Fecha: 20/08/2019

Dimension de control interno
Componente 1: Gestion del Riesgo de Corrupcion

Subcomponente

Actividades

Meta o producto

Plan Anticorrupcion y de
Atencién al Ciudadano 2019

upcion y medidas para su mitigacién

Responsable

Nivel de cumplimiento

Soporte

Subcomponente 1
Politica de
Administracion de
Riesgos de
Corrupcion

11

Socializar la politica del
sistema  integrado de
gestion que incluye la
gestién de riesgos.

Documento P10-023
Politica del Sistema
integrado de gestién
documentada, aprobada y
socializada, versién 2

Oficina Asesora de
Planeacion
Direccion estrategica

Ejecutado: Politica publicada en pagina web y en la
intranet institucional, avalada por la Direccion
general del Instituto.

Socializada para la sede enlace Bogota y sede
Leticia en el mes de marzo de 2019.

https://www.sinchi.org.co/modelo-

integrado-de-planeacion-y-gestion

1.2

Documentar y socializar el
plan de manejo de riesgos
del Instituto, para que los
lideres tengan una guia
frente a la identificacion,
evaluacion y control de los
riesgos.

Documento P10-032 Plan
manejo de riesgos, version
3

Oficina Asesora de
Planeacion

Ejecutado: Documento actualizado en el mes de
abril y subido a la intranet institucional.

Consultar en
procedimientos de
calidad

intranet
gestion

por
de

1.3

Realizar identificacion de
factores internos y externo
por proceso para la
identificacion preliminar de
los riesgos y sus
estrategias de prevencion.

Documento P10-016 Matriz
de analisis de factores
internos y externos, version
3

Oficina Asesora de
Planeacion
Lideres de proceso

Ejecutado: Se hizo un andlisis del entorno interno y
externo de la Entidad, con el objetivo de identificar
los factores de riesgo que puedan afectar el
desarrollo normal de los procesos.

Consultar en intranet

Subcomponente 3
Consulta v

de corrupcién
respectiva
seguimiento.

para su
consulta vy

version 2

Planeacion

consulta de seguimiento y evaluacién de actividades
de control para el respectivo seguimiento.

Identificar, evaluar, -
Subcomponente2 . . Oficina Asesora de
- controlar 'y determinar| Documento P10-032 Matriz - . . . . L . S
Construccion del . . TR Planeacion Ejecutado: Matriz de riesgo institucional integrada|https://www.sinchi.org.co/modelo-
. 2.1 |mecanismos de control| de riesgos institucional, . ; - P, : ; -
Mapa de Riesgos . L Lideres de Proceso  |publicada y socializada en pagina web. integrado-de-planeacion-y-gestion
- para los riesgos de version 2 . .
de Corrupcion - Lider de calidad
corrupcion.
Revisar con los lideres de
proceso el indicador de Documento P10-032 Matriz Ejecutado: Se incluye en la matriz una columna en
seguimiento de los riesgos . ST Oficina Asesora de la que se realizard con cada lider de proceso la|https://www.sinchi.org.co/modelo-
3.1 de riesgos institucional,

integrado-de-planeacion-y-gestion
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divulgacion

3.2

Divulgar internamente la
matriz de riesgos para la
revision y consulta de
lideres de proceso.

Documento P10-032 Matriz
de riesgos institucional,
version 2

Lideres de proceso

Ejecutado: Matriz revisada al mes de agosto de
2019 con los lideres de proceso.

Consultar en intranet



https://drive.google.com/drive/folders/1c_I5Q0MbcuIj98S3_gW8cHBefKZEUEv1

Monitorear periddicamente
el cumplimiento de las . s
) Medicién y andlisis de . .
Subcomponente 4 acciones propuestas para ; - Ejecutado: Se reportan el seguimiento de las
. - . Indicador 10,5 de Oficina Asesora de S . : i - .
Monitoreo o 4.1 (la  administracion de - - L revision de riesgos mediante indicador de gestion de|Consultar en intranet
. . L seguimiento a la gestion de Planeacion . e . .
revision riesgos de corrupcion 'y [ieSq0S riesgos y seguimiento de la matriz de riesgos.
retroalimentar a los lideres 9
de proceso.
Solicitar la revisiéon de los - . . .
Subcomponente riesgos de corrupcion, el Ejecutado: Desde la Oficina Asesora de Planeacion,
5 51 |analisis de causas’ Documento P10-032 Matriz Oficina Asesora de se solicita a los lideres de proceso reportar el|https://www.sinchi.org.co/informacion-
s ' . I de riesgos institucional Planeacion seguimiento de las acciones descritas en la matriz|adm
Seguimiento controles a los lideres de . .
proceso de reporte de la gestion de riesgos.

Dimensién de gestion con valores para resultados

(relacion estado ciudadano)
Componente 2: Racionalizacion de tramites

Subcomponente Actividades Meta o producto Responsable Fecha programada Soporte
, Colecciones biologicas " Ejecutado: 3.384 usuarios han consultado de enero|httes://www.sinchi.org.co/colecciones-
Consulta Virtual de las : S Comunicaciones S . :
11 . publicadas en la pagina ” . a junio la pagina web, para consultar las colecciones
_ colecciones b Gestion de colecciones biologi del Insti
; Slstemas de WeD. lologicas del Instituto. biologicas-de-la-amazonia-colombianal
informacion de la Gestién de bibliotecas
Amazo.ma Identificar otros servicios KOHA Comunicaciones Ejecutado: Servicios disponibles y compartidos en la
Colombiana 1.2 . e ; SIATAC Gestion de colecciones ], : T P y P https://www.sinchi.org.co/servicios
de informacion ambiental . L pagina web institucional
SIMCOBA Ejecucion de proyectos

Estacion metereologica

Componente 3: Mecanismos para mejorar la atencion del ciudadano

Subcomponente Actividades Meta o producto Responsable Fecha programada Soporte

Subcomponente 1 Contar con una oficina|lnforme de atencion de

Estructura encargada de la atencién,|peticiones, solicitudes de Ejecutado: Oficina disponible que actualmente
administrativa y| 1.1 |canalizacion y creacion de|informacién tramitados o| Direccion estrategica |utiliza los mecanismos de comunicacién institucional |https://www.sinchi.org.co/informes
Direccionamiento estrategias de|apoyados  mediante la para la atencion y difusion de la informacion.
estratégico comunicacion institucional |Oficina de comunicaciones

Mantener en operacion los [Pagina web institucional,

canales de atencion correo  electrénico, redes . _
Subcomponente 2 S - : - https://www.sinchi.org.co/

- institucionales definidos sociales (Facebook y Oficina de . . . P
Fortalecimiento de . S L Ejecutado: se encuentran habilitados y en|Email: sinchi@sinchi.org.co
2.1 |para la consulta de twitter), atencion al comunicaciones . . . s - .
los canales de - ; . funcionamiento. https://www.sinchi.org.co/directorio-
i procesos y actividades ciudadano en las sedes del| Coordinadores de sede Lo

atencion institucional

tecnicas y administrativas
institucionales de interes.

Instituto (5 sedes y una
estacion de trabajo)



https://www.sinchi.org.co/informacion-adm
https://www.sinchi.org.co/informacion-adm
https://www.sinchi.org.co/colecciones-biologicas-de-la-amazonia-colombiana1
https://www.sinchi.org.co/colecciones-biologicas-de-la-amazonia-colombiana1
https://www.sinchi.org.co/informes
https://www.sinchi.org.co/servicios

Gestionar las  quejas,

Informes  trimestrales de

Oficina de

4.1 |peticiones, sugerencias o . . Pendiente: Sin reportar https://www.sinchi.org.co/informes
quejas y reclamos comunicaciones
reclamos.
Subcomponente 4
NOfmaFIVO y Disponer la mformamon . - o _|https://www.sinchi.org.co/atencion-al-
procedimental para que los ciudadanos ” - Ejecutado: Canal habilitado en la pagina web, aqui| .
Canales de atencion Oficina de . . : ciudadano
4.2 |tengan acceso a presentar| . . L mismo se encuentra disponible la carta de trato
; o dispuestos y actualizados comunicaciones .
sus quejas, peticiones, digno.
sugerencias o reclamos.
Aplicar métodos de =
P . Oficina de
Subcomponente 5 autoevaluacion para . - S . ) -
- . L Mediciébn  de indicador Comunicaciones Ejecutado: Se entrega reporte de seguimiento de .
Relacionamiento 5.1 |conocer la percepcion de Publicado en Intranet

con el ciudadano

los usuarios que consultan
la informacion.

1,1Nivel de satisfaccién

Lider de Gestién de
Calidad

medicion semestral para el afio 2019 a la OAEI.



https://www.sinchi.org.co/informes
https://www.sinchi.org.co/atencion-al-ciudadano
https://www.sinchi.org.co/atencion-al-ciudadano
https://www.sinchi.org.co/atencion-al-ciudadano
https://drive.google.com/drive/folders/1HMkgognPDaQk6jyDRdv7MYQijK5Otz4L

Componente 4: Rendicion de cuentas

rendicion de cuentas

de rendicién de cuentas.

Comunicaciones

al afo 2018, en el informe de gestién institucional.

Subcomponente Actividades Meta o producto Responsable Fecha programada Soporte
Elaborar documento de . - . . L . .
Estrategia 1.1 |estrategia institucional de Documento de Estrategia Oficina de Ejecutado: Informacién publicada correspondiente https://www.sinchi.org.co/informes

Subcomponente 1

Informacion de
calidad y en
lenguaje

comprensible

11

Garantizar el cumplimiento
en el reporte de
informacién establecida de
acuerdo al requerimiento
ley de transparencia

Link de transparencia
revisado en pagina web
institucional con la
informacién aplicable para
el Instituto

Oficina de
Comunicaciones

Ejecutado: Pagina web

funcionamiento.

actualizada y en

https://www.sinchi.org.co/transparenci

a

1.2

Publicar noticias
actualizadas sobre las
actividades institucionales

Noticias publicadas en la
pagina web

Oficina de
Comunicaciones

Ejecutado: Esta informacion se esta cargando en la
intranet y tambien en las carteleras de las sedes.

https://www.sinchi.org.co/noticias-del-

instituto

Subcomponente 2

Participacion institucional
en eventos y actividades

NUm. Participaciones en
espacios de toma de

Oficina de
Comunicaciones

Ejecutado: 150 eventos reportados por parte de la

Ficha tecnica de indicador (1,4) de
participacion institucional, publicado

institucional

» 2.1 ivulgacion o B PSR .
Dialogo de doble inforr?weagérllj g?r(;gnfgreencia decisiones en las que ha Subdireccién Cientifica. en intranet.
via con la d ytras t tenido incidencia el Instituto.| Subdireccion Cientifica
ciudadania y sus € conocimiento
organizaciones
Participar en ferias de| Participacién en ferias de Oficina de .
2.3 7 . L : L Programada:
atencion al ciudadano atencion al ciudadano Comunicaciones
Subcqmponente : P.romove'zf espacios  de L Subdireccion Cientifica y Ficha tecnica de indicador (1,3)
Incentivos para divulgacion en donde se| Eventos con participacion P . . o . -
. ~ Tecnoldgicas / Ejecutado: 8 eventos reportados por parte de lalactividades de divulgacion,
motivar la cultura| 3.1 |presenten resultados de| de grupos acompafiados . . PR ) .
L : L . . Coordinadores de Subdireccidn Cientifica. publicado en intranet.
de la rendiciéon y investigacion a nivel por el Instituto.
L - - . proyecto
peticion de cuentas nacional e internacional.
Subcomponente 4
Evaluacion y Resultados de evaluacion . . ” . .
. L Evaluar el proceso de|. =" . L . Ejecutado: Informacién publicada correspondiente — ]
retroalimentacion a| 4.1 institucional por parte de la| Direccion estrategica ~ . RS https://www.sinchi.org.co/informes
i rendicion de cuentas oo al afo 2018, en el informe de gestién institucional.
la gestion Junta directiva



https://www.sinchi.org.co/informes
https://www.sinchi.org.co/transparencia
https://www.sinchi.org.co/transparencia
https://www.sinchi.org.co/noticias-del-instituto
https://www.sinchi.org.co/noticias-del-instituto
https://www.sinchi.org.co/informes

Dimension de informacion y comunicacion
Componente 5: Mecanismos para la transparencia y acceso de la informacion

Subcomponente Actividades Meta o producto Responsable Fecha programada Soporte
Mantener actualizada la informacion solicitada Oficina Asesora de
11 documentacion requeridayCom leta_en el portal web Planeacion Ejecutado: Link de transparencia disponible en|https://www.sinchi.org.co/transparenci
' aplicable al Instituto en el pie P . Oficina de pagina web. a
. . por el link de transparencia S
link de transparencia Comunicaciones
Subcomponente 1 Publicar en el portal web . _
. . . - Enlace de transparencia y Oficina Asesora de . . . N o . — .
Lineamientos de calendario con actividades ; - i Ejecutado: https://www.sinchi.org.co/calendario-de- [ https://www.sinchi.org.co/calendario
- 1.2 ) acceso a la informacion del Planeacion L L
Transparencia de la Entidad o R . actividades de-actividades
Activa sitio web institucional Oficina de
Comunicaciones
Publicar las convocatorias| .. . .
. L Disponibilidad tecnica vy . . . h . -
publicas en la pagina web o . . .. _|Ejecutado: 44 convocatorias publicadas en la|https://www.sinchi.org.co/convocator
1.3 . administrativa de|{Unidad de Apoyo Juridica| -, . .
dentro de los tiempos|. I - pagina web. ias
establecidos para tal fin. informacion en pagina web
Realizar seguimiento al
procedimiento  para la|Informe trimestral de
i6 i seguimiento de atencién a Oficina de , . . -
2.1 gestion M _tratamlento _de 9 - S Programado: Aun no disponible en pagina web.
las peticiones, quejas,|respuestas y/o solicitudes Comunicaciones
reclamos. de informacion

Subcomponente 2
Lineamientos de
Transparencia

Contar con personal e

Pasiva infraestructura que permita Medios presenciales, Ver carta de trato digno
o~ que permy escritos, verbal, Telefénico, Oficina de Ejecutado: Actividades trabajadas por parte de la ] rato g .
2.2 [recibir informacion| . . L . T https://lwww.sinchi.org.co/atencion-al-
. fisico, electronico, Comunicaciones Oficina de comunicaciones. .
correspondiente  de las . ciudadano
- . .. |formulario web
solicitudes de informacion.
Intregrar los planes
estrategicos institucionales
Subcomponente 3 para el oportuno vy Ejecutado: Integracion y seguimiento de planes|Plan publicado en la pagina web
Instrumentos de adecuado seguimiento de|Documento P1-006 v.1 Plan| Comité de gestibny |estrategicos institucionales para facilitar su consulta
Gestion de la las actividades de gestion|de accién integrado. desempefio y seguimiento, acatando la normatividad ( Dec. 612|https://sinchi.org.co/informacion-
Informacion de informacion contenidas de 2018). adm

en gestion documental y
seguridad digital.



https://www.sinchi.org.co/transparencia
https://www.sinchi.org.co/transparencia
https://www.sinchi.org.co/calendario-de-actividades
https://www.sinchi.org.co/calendario-de-actividades
https://www.sinchi.org.co/convocatorias
https://www.sinchi.org.co/convocatorias

Subcomponente 4

Revisar con las
comunidades el desarrollo
y formulaciéon de los
proyectos de investigacion,
mediante estrategias de

Protocolos de accesibilidad
y comunicacion con

Subdireccién Cientifica y
Tecnolégicas

Inmersas dentro del desarrollo de cada proyecto y

Criterio diferencial [4.1 |capacitacion y . o . demostrada mediante los registros de participacion
N L comunidades de la regiéon|Coordinadores def. " . "~ . .
de accesibilidad comunicacion que . institucional en trabajo con las comunidades
. ) amazénica. proyecto

permitan afianzar el

conocimiento e interactuar

entre los grupos de

investigacion.
Subcomponente 5 Verificar la autorizacion de|Politica de proteccion de . . . . — .

L P - Ejecutado: Politica de proteccion de datos publicada|https://www.sinchi.org.co/politica-de-
Monitoreo del datos personales a los|datos Oficina de P L ) . . -
51 en péagina web con el procedimiento interno que se|tratamiento-de-la-informacion-del-

Acceso a la
Informacién Publica

Iniciativas Adicionales

Subcomponente

ciudadanos, su manejo y
disposicién

Autorizaciones de los

ciudadanos

Comunicaciones

aplica.

instituto-sinchi

Actividades Meta o producto Responsable Fecha programada Soporte
Socializar a todas las|Codigo ~~de integridadDireccion General Ejecutado: Resolucién 010 de 2018 "Cédigo de  |https://www.sinchi.org.co/modelo-
1.1 |partes interesadas el|disponible para la consulta|Unidad de Apoyo Talento o . ; -
P . I . Integridad integrado-de-planeacion-y-gestion
cédigo de integridad. de cualquier colaborador. |Humano
Numeral 1,4 del manual del sistema
Sensibilizar a los integrado de gestion
trabajadores en los|Campafia de sensibilizacion|Direccién General Eiecutado: publicados en el manual de calidad
1.2 |principios, valores y|del Cédigo de éticalUnidad de Apoyo Talento ! - P ’

compromisos
institucionales

enviadas via e-mail.

Humano

pagina web, PEl y en el cddigo de integridad.

https://www.sinchi.org.co/modelo-
integrado-de-planeacion-y-gestion



https://www.sinchi.org.co/politica-de-tratamiento-de-la-informacion-del-instituto-sinchi
https://www.sinchi.org.co/politica-de-tratamiento-de-la-informacion-del-instituto-sinchi
https://www.sinchi.org.co/politica-de-tratamiento-de-la-informacion-del-instituto-sinchi
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CMR

Acciones

Elaboracién

Riesgo Causas Controles
Aceptacién de un beneficio
personal por omitir, saltar o . L .
Intereses Asegurar el cumplimiento de comités, reuniones y

incumplir los debidos

pr instit

particulares en la
foma de decisiones

mesas de trabajo con los diferentes lideres de
proceso y de la junta directiva para la toma

publicacién

Efectividad controles

Resultados de Auditorias Internas
y externas sin reporte de

Acciones adelantadas

Observaciones

Realizar auditorias internas y revisiones de los

1. Se demuestra que el Instituto cumple con
la publicacion de sus  ofertas vy
convocatorias.

2. Se cuentan con los registros de actas y

presentar datos o estimaciones
institucionales erradas o imprecisas,
con el fin de obtener un beneficio
propio o para un fercero.

la informacioén.

Mal uso de los
recursos financieros
asignados.

Realizar de auditorias internas de

control.

ejercicios

de toda la informacion
institucional.

los técnicos autorizados en la materia, sin que esto
entorpezca la entrega oportuna de la misma

1 Ejecutar actos mal infencionados con§§nsugdo d,e, decisiones de manera 16/08/2019 23/08/2019 novedades de este caracter. procesos por lo menos una vez al ano. reun‘|o.nesl para la revisién consgpsuodo y
en el ejercicio de sus funciones y/o . ‘ . participativa y definida. ' _ o i participativa de la toma Qe decwswon-es con
hacer uso de los recursos AESEREB eSS A | it @ [ P Definicién de procedimientos feeogﬁz';rs:?r'l?g;ams:f;:?:'nl:g:'isfﬂﬁz?;:/ol respecto a las contrataciones de bienes y
financieros del Instituto con el fin de B rporr dS?ﬁ;gor © ?ng |ri‘3|en © . Tlnotsnp:oce imientos claros y definidos para la gestion P 9 . servicios.
obtener un beneficio personal o de erceros e 08 y establecidos por el Instiiuto. financiera del Instituto. - . .
3. Procedimientos definidos, dispuestos y
un tercero . L N
aplicados al interior del Instituto.
o 1. Desde el proceso de formulacion de
Realizar una planeacién de un S
N N . proyectos se apoya la revision y
proyecto bajo intereses Propios cambios en la lidacion de  inf i6n técni
consecucion de la Realizacién de mesas de frabajo Atend lapl onl fividad vi T consolidacion de Informacion tecnica y
. . o . . I ) ) R ) ender en la Planeacion la normatividad vigente, X
Intereses politicos locales, informacién Revisar la alineacion de estrategias y planes con la Subdireccion Financiera y e 9 financiera de los proyec.To.s evaluando uno
N o PO L . [P articuldndola con los documentos CONPES, PND, |a uno los requerimientos de las
2 territoriales, nacionales o de institucionales para el seguimiento y control de 16/08/2019 23/08/2019 Subdireccién cientifica para la PDA Sectorial y PDA insfitucional segin el Modelo |convocatorias
cualquier orden, y/o bajo presiones |Presiones externas o|actividades, exigidas por las politicas de gobierno. revisién técnica y financiera de " - .
. . . Integrado de Planeacion y Gestion
externas, ajena a la realidad intereses cada uno de los proyectos. - .
Py A P ) 2. El seguimiento de los respectivos
biolégica, social y ecoldgica de la particulares . .
Regid g proyectos es manejado por la Oficina
egion Amazénica .
Asesora de planeacion.
Captacién de r ok fici Debilidad o Aplicar metodos de evaluacion interna y revisién
propios por adelantar o modificar ausencia en los fiscal ala ejecucion presupuestal de los proyectos
procedimientos internos controles definidos de investigacion. 1. De manera periodica el Instituto adelanta
institucionales por el Instituto Informes de resultados de jornadas  de revision 'y evaluacién  al
Exigir y dar seguimiento en el cumplimiento de los auditorias y revisorias fiscales Asegurar el cumplimiento legal y normativo para |seguimiento financiero de sus proyectos.
Fec| Constrefiir, solicitar, invitar o inducir | Falta de revision y/o |procedimientos  internos  aplicables  a  la 16/08/2019 23/08/2019 para verificar el cumplimiento de contrataciones y para el desarrollo de las
alos usuarios de los servicios seguimiento alas [contratacién. los requisitos legales. actividades de los proyectos de investigacion.  [2. El Instituto cuenta con la revisoria fiscal
institucionales o de proyectos de actividades para cerciorarse del cumplimiento de las
investigacion cientifica a otorgar estimadas para Definir el procedimiento inferno de confrataciéon  |operaciones financieras y contables.
dadivas para si o para un tercero cada uno de los para la puesta en marcha de los proyectos del
y/o recibir dadivas de los usuarios o proyectos Instituto.
clientes por favores internos
1. Aplicacién de protocolos de seguridad
de la informacién en las bases de datos
Intereses . "
creers Gl ) digitadas y almacenadas por los diferentes
Ocultar informacion de nuevas & Dm B et Remitir Informes periddicos de gestion a la Se reportaron todas las cifras de procesos.
especies o descubrimiento © pfun?puﬁfc?éc; % |Subdireccién Cientifica. manera claray oportuna en el |Ejecutar back up y respaldo de la informacién del
cientifico de interés. . informe de gestién institucional,  [proceso. 2. jornadas de socializacién y participacion
1 201 2. 201 X
4 'nf)?]f;::g:zgilsos Aplicar controles de confidencialidad y control al 6/08/2019 3/08/2019 demostrando un progresivo institucional para la difusién y trasnferencia
Alteracion de la informacién de las Presiones indebidas manejo de las bases de datos de las colecciones aumento de informacién y Enviar reportes a la Subdireccion cientifica para su |de conocimiento cientifico.
bases de datos de las colecciones or del Instituto. registros nuevos reportados. control y socializacion.
P 3. Registros y frazabilidad de muestras y
terceros > K . - .
material de investigacion frabajado por los
investigadores del Instituto.
Defici ) | Cumplimiento de 1. se realizan nstant revision |
Perd " e p;enao Zn % |Enfregar oportunamente informes de gestién a las procedimientos internos que no . el. ea ;zod ‘CO sbg Tes e;nsnot esl °
it er eli, negtarI u.o;:u ar sis elmus”e entidades de control. han afectado el reporte de cumpl \m\eng Ie :)sdo jetos ‘clon;fci uales y
I enC|onc|. m?'n e. g "I‘ onacon recoaccpn, informacion financiera. Verificar la precisién y veracidad de la informacion convenios adelantados por el Insfituto.
instifuciond conso 'mc.’c'?n:j/ Gestionar los Procesos de revisoria fiscal al interior institucional al asegurarse que la informacion que 2 s ntan n filros de revision
5 (EIosiEe IS del Instituto. 16/08/2019 23/08/2019 Asegurar el registro y trazabilidad [se va a transmitir, ha sido revisada y avalada por - >€ cuenian con filiros de revision 'y

verificacion de la informacion técnica y
financiera para cada proyecto de
invetsigacion.




Robo o dafio a la informacién del
Instituto

Incumplimiento de
las politicas de
seguridad de la

Implementar 'y hacer seguimiento a las
actividades del sistema de gestion de seguridad
de la Informacién.

Seguimiento a las actividades de
Tl

Es importante enfrar a

Realizar seguimiento a las actividades de

1. Se cuenta con politica de seguridad de la
informacion documentada y publicada.

6 e [gicinceich 16/08/2019 23/08/2019 documentar para el proximo seguridad de la informacion . L
Afectacién alos reportes cargados " imiento Ia identifi - 2. Se encuentra pendiente la revision y
en la pdgina web Desactualizacion de Cumgll @en les [Pt Ugs i llos @eniiieles et seguimiento ialaeniiiicacion y aprobacién del plan de trabgjo de
o seguridad de la informacién evaluacioén de los riesgos de - ~ .,
antivirus . i seguridad de la informacion.
seguridad digital
Manejo de dinero
Hurto, fraude, saqueo de los en efectivo por
recursos suministrados al personal limitaciones - " .
N Mantener el software suministrado por la entidad
para actividades propias del bancarias que R ) Se cuentan con filtros de control el ; P 1. Arqueos a los fondos rotatorios en las
P Reglamentacion interna de manejo de tales L ! bancaria instalado y en funcionamiento y sedes.
instituto presenta la zona de o " N suministrados por las entidades . ) . .
7 la A . recursos, garantizando en la medida de lo posible 16/08/2019 23/08/2019 bancarias para proceder a cualquier deficiencia reportarla inmediatamente a
) . a Amazonia en la adecuada seguridad y manejo de los recursos. P P la Entidad bancaria y a la Subdireccion 2. Control y reportes de pagos financieros
Estafa de Dineros de propiedad o donde se generar los pagos L y . 3 . . .
o ) . Administrativa y Financiera por parte de la Unidad de Apoyo financiera
en administracion del Instituto en desarrollan las
lugar pUblico investigaciones
cientificas
Perdida de inf i6nd - Revisar en comité de gestion y
erdida de ’;0:7:10:15;0'" locumenia desempeno la solicitud de actas 1. Actualmente se esta frabajando en la
! Instiiuio D [ de depuracion de arhivos que Contratar centro de correspondencia para la revision y actualizacion de las tablas de
. esconocimiento sean congruente y adecuadas a |adeministracion y manejo del archivo del Instituto.  |retencién documental.
Inadecuado manejo en el de los procesos de i
X " L L o lo determinado por las tablas de
almacenamiento y/o custodia de la gestion Establecer actividades de contfrol y seguimiento a i
. Py L . . e retencién documental.
8 |lainformacién de los procesos que | documental del  [la conservaciéon, custodia y disposicion de la 16/08/2019 23/08/2019 . . - .
ueda generar perdida, robo o |Institut rte de|inf ién d tada del Institut Revisar y acfualizar las fablas de retencion 2. En el cenfro de comespondencia se
P im Q?;fo en |ste Uridod e " I|Zsﬁizz:ezad: ©|ntermacion documentada aetinstivio Se requiere esfuerzo adicional en [documental. cuentan con los registros de trazabilidad de
int % ddelad 9 taci la actualizacién y revision de ingreso y salida de archivos.
inegrida ine'rito ior(‘:ulmen acion proceso. tablas de retencién documental |Prestar asistencia técnica
stitucional y fortalecimiento de la gestiéon
documental.
., Revisién permanente a los
|n°d?.C9:d: SUPef;’ISIO'n dIe - Eloppror e cerﬁfif:cdc? de f:un"\plimien'fo L procesos de confratacion Realizar un andlisis y revision periédica y oportuna
actividades coniraciuales . verificar las especificaciones técnicas y el recibido mediante los informes de 4 P ¥ OPC 1. Para cada informe entregado por parte
Ejercerunamala |g satisfaccién del servicio y/o los entregables o X de los productos entregados por los contratistas a 3 )
L cumplimiento que firman a N N f L. del contratista, el supervisor de contrato
supervision de la  |solicitados estipulados en el contrato. . , fin de refroalimentar la informacién y los resultados . o P
e - Py conformidad los supervisores de solicita el diligenciamiento del formato de
9 Recibir los productos o servicios confratacién por 16/08/2019 23/08/2019 de los proyecto o -

L N los contratos certificacion de cumplimiento en el que se
adquiridos , contratados por el presiones externas o reportan los productos generados en el
Instituto sin la debida revision y favores .. s Realizar seguimiento de actividades y criterios en P P 9

e o . Seguimiento en comité de L i periodo.
verificacion de cumplimiento del . comités de confratacion
3 confratacion
objeto confractual
1. Las convocatorias  publicas se
Controles ; P

Ayt encuenfran publicadas en la pagina web

Adjudicacién de contratos a ISEEES Cmiles para la vigencia 2019

e s;cr)](f:ristzscssen /C\(sjeng:rtérgcgncumphmlemo del manual interno de Se realizan los comites de
propio o de un tercero : contrataciéon dentro de los Cumplir adecuadamente con el Manual de 2. Las confrataciones directas se revisan y se
10 | limient Verifi | limiento de | dimient 16/08/2019 23/08/2019 tiempos establecidos para el Confratacién Vigente y las disposiciones externas e |aprueban en comité de contratacion.
Favorecer un proveedor/contratista Incurr;i;\a/izmzn Odq in(:nnl"corde ﬁ;\émp |mr|en|o de ?S. ?r:(;e g"in s seguimiento oportuno de los internas aplicables
determinado a cambio de asac ades de ernos de 05 para la adquisicion de bienes y) requisitos de confrataciéon. 3. Se reportan los requerimientos técnicos y
. control servicios. N - .
beneficios personales . el perfil en la solicitud de contratacién que
infernamente N ;
. es enfregada por parte del supervisor o lider
definidas y

de proceso asignado.
1. No se han generado reportes y/o
Sensibilizar constante en los valores éticos v novedades asociadas a este riesgo, el
- ) o | ool mor;oles |4nshtUC|ot;10Ies y» en eI| senhdo| ge Revision permanente a los \nshfuto_ swerr;jpre ha _\[mp\(ejmzmodlo
Re;|b|r obseqw:)s, .des'f:ue:tos, reva ?nao e los |pertenencia ‘yt o setrvclmao en al manual de procesos de confratacion Inculear una cultura autocontrol, &fica, valores, Ee(:lonwspjosd Ie ’dprevznc‘wo: ‘desde Io
n ineros o cualquier tipo de intereses supervision e interventoria. 16/08/2019 23/08/2019 pertenencia institucional y de profesionalizacien |divulgacion del codigo de integridad en la

prebenda o beneficios para si o
para un tercero

particulares sobre
los institucionales

Evaluar permanentemente el cumplimiento de las
actividades que cada uno de los procesos debe
cumplir.

Divulgacién permanente del
coédigo de integridad

del personal

contratacién, la revisén detallada de los
requisitos de contratacion y el seguimiento y
monitoreo permanente al cumplimiento de
los procedimientos internos para evitar
actos encaminados a intereses particulares.




