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PROCESO

Direccion estrategica

No.2

R1_001

RIESGOS

Posibilidad de afectacin economica por incumplimiento en la ejecucién de los
proyectos de investigacion por disminucin en la asignacion presupuestal del Instituto
para la vigencia, a causa de ajustes realizados por el Presupuesto General de la

Nacion.

IMPACTO

Economico

MATRIZ INSTITUCIONAL DE RIESGOS.
P10-032v.9
2026

FACTOR DE RIESGO

Externo

CALIFICACION INHERENTE

ALTO

[

MATERIALIZACION

CALIFICACION RESIDU;

ALTO

Direccion estrategica

R1_002

Posibilidad de afectacién econdmica y reputacional por demoras en la gestién y
escalamiento de las PQRSDF del Instituto, debido a la falta de seguimiento a los

tiempos de respuesta y a la manualidad de los procesos internos.

Economico y reputacional

Ejecucién y administracion procesos

MODERADO

MODERADO

1

Direccion estrategica

R1_003

Posibilidad de afectacion reputacional por disminucién en los niveles de satisfaccion
de los usuarios, evidenciada en bajas calificaciones en las encuestas de calidad, a
causa de que las consultas de informacion no cumplen con sus necesidades y
expectativas.

Reputacional

Ejecucion y administracién procesos

MODERADO

Formulacion proyectos

R2_001

Posibilidad de afectacién economica y reputacional por rechazo o NO aprobacin de
propuestas de  investigacio a i a causa del
incumplimiento de los requisitos establecidos para su aceptacién.

Economico y reputacional

Ejecucién y administracion procesos

ALTO

ALTO

2

Formulacién proyectos

R2_002

Posibilidad de afectacion economica y reputacional por divulgacién no autorizada de
informacién estrategica contenida en las formulaciones de proyecto desarrolladas por
el Instituto a causa de su aporpiacion y posterior presentacion por parte de terceros.

y reputacional

Ejecucion y administracién procesos

MODERADO

MODERADO

R3_001

Posibilidad de afectacién economica por oposicion, restriccion o negativa por parte
el acceso a los territorios de la regién a causa de
as previamente definidas por las comunidades frente al desarrollo de
actividades externas en su territorio.

Economico

Evento externo

ALTO

ALTO

Ejecucion proyectos

R3_002

Posibilidad de afectacion econds ion o

ica por restr acién para el desarrollo de
actividades de investigacion debido a las codniciones de acceso fisico en la regién a
causa de condiciones climaticas, limitaciones en infraestructura
propias del territorio.

Economico

Evento externo

MODERADO

MODERADO

Ejecucion proyectos

R3_003

idad de afectacién econdmica por demoras o suspensién al desarrollo de las
actividades institucionales a causa de las alteraciones del orden pulico en las zonas de
intervencién.

Economico y reputacional

Ejecucion y administracién procesos

EXTREMO

EXTREMO

n proyectos

R3_004

Posibilidad de afectacién econmica y reputacional por demoras en la ejecucién de
proyectos a causa de ausentismos, renuncias o desvinculacion del personal

Economico

Ejecucion y administracién procesos

MODERADO

MODERADO

R3_005

Posibilidad de afectacién econémica por retraso en la ejecuién de activodades
programadas en los proyectos a causa de demoras en el desembolso de los recursos
economicos por parte del cofinanciador.

Economico

Evento externo

EXTREMO

EXTREMO

R3_006

Posibilidad de afectacién economica y reputacional por pérdida de trazabilidad de la
informacion cientifica generada en actividades de campo a causa de la falta de

control en los registros documentales.

Economico y reputacional

Evento externo

ALTO

ALTO

Gestion colecciones

R4_001

Posibilidad de afectacién economica y reputacional por extravio o perdida fisica de un
ejemplar quese encuentre ubicado en una de las colecciones del Instituto a causa de
las caida e los envases donde esten almacenadas las colecciones por actividades de
limpieza, consultas, traslados y/o transporte.

Economico y reputacional

Ejecucién y administracion procesos

ALTO

ALTO

a

Gestin colecciones

Ra_002

Posibilidad de afectacion economica y reputacional por dafios en la infraestructura
isica y/o tecnologica necesaria para la preservacion de las colecciones a causa de
condiciones o factotes de acondicionamiento de la sede donde se encuentra ubicada
la coleccién.

0 y reputacional

Ejecucion y administracién procesos

ALTO

MODERADO

a

Gestin colecciones

Ra_003

Posibilidad de afectacion reputacional por inconsistencias en la trazabilidad de las
muestras bioldgicas a causa de errores en el registro o control de la informacién en
las bases de datos de las colecciones

Reputacional

Ejecucion y administracién procesos

ALTO

MODERADO

Gestion financiera

R5_001

Posil

ilidad de afectacion economica por imposicion de multas, sanciones financieras o
acausa de la io incompleta o inexacta de la
informacin contable y tributaria ante las autoridades competentes

Economico

Ejecucion y administracién procesos

MODERADO

MODERADO

Gestion financiera

R5_002

Posibilidad de afectacion economica y reputacional en la programacién y ejecucion de
Pagos a contratistas, proveedores y/o terceros, afectando el cumplimiento de las
obligaciones contractuales del Instituto a caua de demoras en los giros y desembolsos

por parte de los cofinanciadores.

Economico y reputacional

Ejecucién y administracion procesos

ALTO

ALTO

Gestion financiera

R5_003

Posibilidad de afectacién economica y reputacional por demoras, o retrasos en la
generacién, seguimiento /o evaluacion de los reportes de la unidad de gestion

financiera a causa de las debilidades en el seguimiento financiero de los proyectos

Economico y reputacional

Ejecucién y administracion procesos

MODERADO

MODERADO

Gestion financiera

R5_004

Posibilidad de afectacién economica y reputacional por apropiacion indebida o uso
no autorizado de recursos de la entidad, derivado de la realizacién de pagos sin los
soportes correspondientes o del manejo de dinero en efectivo a causa de limitaciones
bancarias en la regién amazénica.

y reputacional

Corrupcion

MODERADO

MODERADO

Gestion administrativa

R6_001

Posibilidad de afectacién econonomcia por pérdida, dafio o deterioro delos bienes de
consumo y/o activos fijos propiedad del Instituto a causa de hurto o sustraccion de
equipos, exposicién a condiciones climaticas adversas propias de la regién y otros

factores externos o ajenos al control del Instituto.

Economico

Infraestructura

ALTO

ALTO




6 Gestion admi

R6_002

Posibilidad de afectacion por fones internas ocasi por
demoras en el proceso de pago de némina, gestionado por la Unidad de Talento
Humano, a causa de de la omision en la inclusién o actualizacion de novedades de
némina en el software utilizado para su liquidacién.

Reputacional

Ejecucion y administracién procesos

MODERADO st NO

6 Gestion administrativa

R6_003

Posibilidad de afectacién economica por la imposicién de multas o sanciones por el
incumplimiento de las obligaciones en materia de Seguridad y Salud en el Trabajo (G-
SST), a causa del desconocimiento del sistema y a la falta de seguimiento por parte de
os responsables de su implementacion y ejecucion.

Economico

Ejecucion y administracién procesos

ALTO st NO

ALTO

6 Gestion administrativa

R6_004

Posibilidad afectacién econémica y reputacional por la exposicién a factores de riesgo
epidemioldgico a causa de Ia inadecuada implementacién, socializacin y seguimiento
de las medidas de prevencién y control establecidas en el Sistema de Gestién de

Seguridad y Salud en el Trabajo (SG-SST).

Economico y reputacional

Ejecucion y administracién procesos

ALTO st NO

ALTO

R6_005

Posibilidad de afectacion economica por interrupcién de las actividades
administrativas del Instituto por fallas en la infraestructura locativa y/o tecnolégica en
sus sedes, a causa de la caida del fluido eléctrico, fallas en la conectividad de los
equipos de cmputo y servidores, interrupciones en la red de datos y deficiencias en
los sistemas de respaldo eléctrico (UPS),

Economico

Fallas tecnologicas

MODERADO st st

MODERADO

R6_006

Posibilidad de perdida de integridad por deterioro o dafio fisico de la documentacién
archivada en las sedes del Instituto, debido a condiciones inadecuadas de
almacenamiento, conservacién y custodia de los archivos.

integridad (seguridad de la
informacién)

Dafios activos fisicos

ALTO st NO

ALTO

6 Gestion administrativa

R6_007

Posibilidad de perdida economica y reputacional por accién u omision de que se
presenten dafios, pérdida, sustraccién, alteracién u ocultamiento de la informacién
del instituto a causa de ausencia de controles de a seguridad informética.

Economico y reputacional

Corrupcion

ALTO st NO

ALTO

6 Gestion administrativa

R6_008

Posibildad de perdida ecnomica y reputacional por debilidad o ausencia de controles
de supervision jento, la inadecuada segregacion de funciones y la ejec
de actos mal intencionados por parte de colaboradores con poder de decisicn a causa
de i jentos en los ituc para obtener un beneficio
personal o favorecer a terceros, mediante el uso indebido de los recursos financieros

Economico y reputacional

Corrupcién

ALTO st NO

ALTO

6 Gestion administrativa

R6_009

idad de afectacién reputacional por incumplimiento del proceso de induccién y
reinduccion del personal, a causa de debildades en los mecanismos de control y

iento de los registros, afectando la trazabilidad de las actividades de
capacitacion del talento humano.

Reputacional

Ejecucién y administracion procesos

ALTO st st

ALTO

7 Gestion legal

R7_001

Posibilidad de afectacion economica y reputacional por fallas, reprocesos o retrasos
en Ia fase precontractual a causa de la ausencia o insuficiente definicién de las
especificaciones técnicas de los bienes o servicios a adquirir, asi como de las
condiciones  juridicas y financieras necesarias para garantizar una adecuada
contratacion.

Economico y reputacional

Ejecucién y administracion procesos

ALTO st NO

ALTO

7 Gestion legal

R7_002

Posibilidad de afectacién economica y reputacional por declaracién como no elegible

de un gasto ejecutado en el marco del proyecto, por incumplimiento de los
y requisitos idos  en el manual de 6n a causa de

omisin de requsiitos técnicos, juridicos o financieros exigidos por el cofinanciador.

0 y reputacional

Ejecucion y administracién procesos

MODERADO st NO

MODERADO

7 Gestion legal

R7_003

Posibilidad de afectacién reputacional por retraso o incumplimiento de los
compromisos contractuales en la ejecucién de los proyectos, generando demoras en
a entrega de productos o servicios a causa de incumplimiento ejercicio iandecuado

de las funciones del supervisor del contrato.

Reputacional

Ejecucion y administracién procesos

MODERADO st NO

MODERADO

7 Gestion legal

R7_004

Posibilidad de afectacién economica y reputacional por presentacién de demandas
contra la entidad a causa de debilidades en la implementacio
Prevencion de dafio antijuridico (PPDA)

y reputacional

Ejecucion y administracién procesos

BAIO st NO

MODERADO

7 Gestion legal

R7_005

dad de perdida de confidencialidad de datos por divulgacion, acceso no
autorizado, filtracién o uso indebido de datos personales bajo custodia del Instituto a
causa de omisién de las normas asociados a proteccién de datos personales

Economico y reputacional

Ejecucion y administracién procesos

MODERADO st NO

MODERADO

7 Gestion legal

R7_006

Posibilidad de perdida de integridad por acceso no autorizado o filtracién de
informacion sensible o reservada que contenga datos personales o informa
privada de terceros a causa de debilidades en los controles de seguridad de la

informacion.

Ej

Economico y reputacional

Ejecucién y administracién procesos

MODERADO st NO

MODERADO

7 Gestion legal

R7_007

Posibilidad de perdida economica y reputacional por adjudicar contratos a cambio de
favores o beneficio propio o de un tercero a causa del abuso de la autoridad dl cargo,

generando detrimento

Economico y reputacional

Corrupcién

MODERADO st NO

MODERADO

9 Evaluacién interna

R9_001

Posibilidad de afectacion economica y reputacional por sanciones y/o hallazgos de los
entes de control a causa del incumplimiento en la ejecucién del plan anual de
auditorias internas

Economico y reputacional

Ejecucion y administracién procesos

ALTO st NO

ALTO

9 Evaluacién interna

R9_002

Posibilidad de afectacion reputacional por la emisién de informes de auditoria
internos inoportunos o incompletos, debido a debilidades en el seguimiento al
cumplimiento del Programa Anual de Auditoria.

Reputacional

Corrupcién

ALTO st NO

ALTO

9 Evaluacién interna

R9_003

Posibilidad de afectacién reputacional por retraso en el cierre efectivo de las
deteccones de mefora nsttuconals 3 causa de ncumplimientos y/0 demoras en en
el ci i uotros icios

Economico y reputacional

Ejecucion y administracién procesos

MODERADO st NO

MODERADO

10 Gestion calidad

R10_001

idad de afectacion reputacional por bajo desempeiio en los resultados de
medicién y analisis de los indicadores de gestién del Sistema de Gestion de Calidad
(SGC) y del Modelo Estandar de Control Interno (MECI) a causa de resultados
insuficientes o aniss inadecuado de los indicadores, que impidan realizar un
efectivo al cumplimiento de los obieti

Reputacional

Ejecucién y administracion procesos

ALTO st NO

ALTO

10 Gestién calidad

R10_002

Posibilidad de afectacion economica y reputacional por uso incorrecto,
desactualizado o inadecuado de los documentos del Sistema Integrado de Gestién de
Calidad a causa de fallas en el control, actualizacién, divugacién o apropiacién por
parte de los responsables, lo que puede generar incumplimientos normativos,
reprocesos y afectacién en la eficacia del sistema

Economico y reputacional

Ejecucion y administracién procesos

MODERADO st NO




10

Gestion calidad

R10_003

Posibilidad de afectacion economica y reputacional por incumplimiento de los
requisitos establecidos en el Sistema de Gestion de Calidad conforme a la NTC IO
90012015, lo que podria afectar los resultados de las fases de seguimiento y
certificacion por parte del ente certificador, a causa de la falta de seguimiento del
lider de proceso frente a las responsabilidades asignadas por la Direccién para la

implementacién y mantenimiento del sistema.

Economico y reputacional

Ejecucion y administracién procesos

MODERADO

11

Laboratorio

R11_001

Posibilidad de afectacién econdica  reputacional por generacin de resultados
analiticos inexactos o no trazables en las areas de i

causa de fallas en el mantenimiento,calibracion verificacion o control de los equipos
de medicién del proceso de laboratorio.

Economico y reputacional

Infraestructura

ALTO

ALTO

11

Laboratorio

R11_002

Posibilidad de afectacion econémica y reputacional por deterioro o pérdida de
muestras, dafio en equipos de laboratorio y afectacion de reactivos, asi como
reprocesos, retrasos en las actividades de investigacién y pérdida de informacion
cientifica a causa de condiciones ambientales inadecuadas derivadas de fallas en los

sistemas de climatizacion o en la infraestructura del laboratorio.

Economico y reputacional

Infraestructura

ALTO

MODERADO

12

GIAG

R12_001

Posibilidad de afectacién economica y reputacional por generar informacién
estadistica de baja calidad para el monitoreo institucional, produciendo resultados no
confiables o no garantizados, a causa de deficiencias en la competencia del personal,
desactualizacion de software y hardware, problemas en la recoleccion de datos y falta
de control y seguimiento al proceso estadistico, lo que puede afectar la toma de

decisiones y la credibilidad institucional.

Reputacional

Ejecucion y administracién procesos

ALTO

ALTO

12

GIAG

R12_002

Posil
consistencia o continuidad de [a informacion generada por el sistema de informacién
del SmTAC a causa de cambios por los

de versiones de jentas informaticas o a la
tecnolégica del
procesos de procesamiento de datos o interrupciones en el servicio.

idad de afectacién economica y reputacional por afectacién en la produccién,

nes en los

ema, lo que puede generar incompatibilidades, altera

Reputacional

Fallas tecnologicas

MODERADO

MODERADO

12

GIAG

R12_003

Posibilidad de afectacion economica y reputacional por carencia o disminucion en la
disponibil
remotos u otras fuentes tecnologicas) a causa de la obsolescencia o finalizacion de la
dad,

jlidad y calidad de insumos de informacién (imagenes, datos de sensores

vida
precision y oportunidad de los procesos que dependen de dichos insumos.

de las plataformas que los generan, lo que puede afectar la cont

Reputacional

Externo

MODERADO

MODERADO

12

GIAG

R12_004

Posibilidad de perdida economica y reputacional por desactualizacién o demora en la
publica stitucionales a causa de retrasos en la aprobacién

y oficializacion de la temtica correspondiente, lo que puede afectar la oportunidad,
transparencia y disponi

6n de las bases de datos

idad de la informacién para los usuarios internos y externos.

Reputacional

Ejecucién y administracion procesos

MODERADO

MODERADO

12

GIAG

R12_005

Posibilidad de afectacion economica y reputacional por formulacién inadecuada o
inconsistente de los indicadores institucionales a causa de la falta de criterios técnicos
estandarizados para su disefio, medicién y seguimiento, lo que puede afectar la
confiabilidad, comparabilidad y utilidad de la informacién para la toma de decisiones.

Economico y reputacional

Ejecucién y administracion procesos

MODERADO

MODERADO
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6 Preventivo 25% Probabilidad Automético 25% | Sistemas de informacién Mensual “y::i';‘m Interna 50% 12% 60%
Contar con protocolos
definidos para la
atencién de solicitudes. Los Coordinadores de las sedes deberan contar con protocolos
05 Goordinadores | o1 12 56des definidos para la atencion de solcitudes en las sedes: S
1 |delas sedes  Acompaamientoal |5omestal - Acompanamiento al visiante Proventivo 25% | Probabilidad Manual 15% Procedimientos Mensual oo Intera 40% 12% 40%
Eec==n stonte - Reglslpm de visita
- Registro de visita -Aplicacién de encuesta de satisfaccion
-Aplicacion de encuesta
de satisfaccion
Posibilidad de afectacion aclivar esirategias de
o iveen e sytfceon o o e | e La efo o comuricackn dberd cther esirsegies de ecceen
usuarios, evidenciada en bajas 2 d icacion via  |semestral ::L::‘:g‘;;“g:g::;: d:ﬂ:’::":meuiz':::s“::;";’; PAGINaVED: | proventivo 25% | Probabilidad Automatico 25% | Sistemas de informacién Mensual Conregisio | exema 50% 2% 40%
R1_003 |calficaciones de las encuestas 60% debers pagina web, instagram, P 12%
e calidad a causa de que las Facebook, para que los
consutas de infromacién no i
cumplen con sus necesidades y realizar el seguimiento
expectativas. —— :i?f;::;zgs La lider de calidad debra realizar el seguimiento semestral a las U
3 A s semestral encuestas de satisfaccion y socializarlas en fa reunicn de revision | Preventivo 25% | Probabilidad Automético 25% | Sistemas de informacion | Mensual < Externa 50% 12% 40%
debra satisfaccion y e manual
socializarias en la P
reunion de revision por
4 Preventivo 25% | Probabildad Automitico 25% | Sistemas de informacion Mensual Conregisio | Exema 50% 12% 40%
5 Preventivo 25% Probabilidad Automitico 25% | Sistemas de informacién Mensual “y::i';‘m Extema 50% 12% 40%
6 Preventivo 25% | Probabildad Automitico 25% | Sistemas de informacién Mensual Conregisio | Exema 50% 12% 40%
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PROCES( Direccion estratégica
[ CAUFGACON RESGO WHERERTE | [ CAFGACON RESGO RESBUAL | P d Ao Sequmientos po parte deT ider deTProceso
. pRp—, Dotormine o Seaumionto 1 Vericacion po pate & cacion o parte o 2
No.DEL reseo wprovasitdad| seimpacto | oooerc o | woacro | e | %Probabitdad | himpacto | oeocion o | wpacro | et | Reauiereptan | ;o | watamienioa | Definiciondel | Descripciéndela Accién, | Responsable | Fechade | Fechade ner catado
REseo nnerents (eL o Rostaua o Accion? Trstamionta. | basado on ol anshss de causas | (Gargo) weio | Finaimacion | 09002025 Vovance) naga sus veces ags sus veces
) RIESGO)
Orecionestategon oot I
Possitiad o lecacion conirics por ncunsimric Diecion _ssvatagos, i Sudreccién Cenca sk R o [ Y g —
R1.001 | Garmnucin en  asgnacion presupuesial cel neiao|20% core vy wayor o % e |Maysan aor a0 Roqre Plan ce| Redkek R | ngar | tigar | 2090000 Cenfeay i Ofonal U ovouaozs | airzeozs | o 9 Apov proswstal_por fvrtes e Enproceso
ara s wgencia 8 oausa Go sies resizados pr o g fsssora do Paneacion doberan| Ofcna 4 Francera y s Ofors frarcecén_cardes,
Frsupeto Ganer s Nacn oS OaTiy Raosora de Fanescin| i
= sntadreciva (o T
Posilidad de afctacion econdmica y repuaconal por sofe_uricad Aooxol
El Jefe de la Unidad Apoyo Juridical
camoras & gesony escament de es PGRSDF| Yircica Repore imestl
R1002 |Gl il  causa de  fla Go seciment 2 ks 60% oo eda Moderado [ Mocerado e oo |Myea Moderado |Mcderado [RETIETe Pl de| Reduel 0| peiyy g e igar | (50218 reciar ol sequmenty s0v026 [31122026 | uicsdo en i pagin Consutn d k2 pagina veb. 11k 9| i merma Sinicr
tiempos. puesta y a la manualidad de los procesos| - e oAt AR A eeR ‘Subdireccion web (sin publicar)
internos. e administrativa V|
rani
Possidd do afoctacion rpuiaciosl por dsminucionan 160 g0 caindconers vt o
o ivelosco saviacic oo s usuais, vdercizca
R1.003 |on baes calfoacons de e ercuesas ce caload a[60% r weda 2% e |Maysan cap o roqre P ot Recuor Migar | acepiar Inormo semestel de SOGUMONO| e g caaa {02026 |a1122026 | Reporte semesal Reports de snero o 2026 Enproceso
Cauea de e s conutas de romacen ra curen
con sus necesidades y expectativas. TSN TR
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El cién o
‘ 9/04/2026
MAPA DE RIESGOS Actualizacién:
P10-032
ARO: 2026 Vigencia: 2026 110112026 Al 3011212026
ENTIDAD: | Instituto Amazénico de Investigaciones Cientiicas SINCHI
Tracts
PROCESO: |Formulacion de proyectos VALORACION DEL CONTROL 9% Probabidad Riesgo | Riesgo
PesodelControl | Inherente-(3% | nherente-(%
Atributos del control probabildad Riesgo | mpacto Riesao
Total de
% % Descripcién del Control Eficiencia Formalizacién del control Control otalde
‘Control)
. " Probabilidad | Impacto | No. Complemento Evidencia
No. Riesgo Riesgo : ! Peso
esg lesg Riesgo Riesgo | Control :‘C‘:P";";:" Accién (Periodicidad - Descripcién del control tino de control| PeS0 del 5 Pesode la . e il Ejecucion | Valor Total Impacto | Probabilidad | Impacto
Inherente | Inherente rao V. (Inicia con un verbo) [  Observaciones o pe o Control o del Control Residual | residual Final |Residual Final
Aplicativo) vaci i acién  dela
Matriz. eiecucién)
verificar de manera
[Ty La Jefe Asesora de la Oficina de planeacion deberd verificar de
RReElsesluel| Copooprasieles manera constante las ofertas y cronogramas de las convocatorias Con registro
1 |iaOficina de convocatorias e Olertas ¥ cronogram " Preventivo 25% | Probabiidad Manual 15% Procedimientos Diario Z Interna 40% 36% 80%
2 . . e Informar a la Direccién General y a las éreas requeridas para manual
planeacién deberd [Informar a la Direccién «
" desarrollar la aplcacién a la convocatoria que se refiera.
General y a las dreas
El coordinador del |atender la Planeacion . N
) I coordinador del proyecto y la Jefe Asesora de la Oficina de
Posibiidad de afectacion jectoy la Jefe | de a propuesta, la " | *
econdmica y reputacional por 2 |asesoradela normatividad vigente Planeacion de?iefr:'l:m”f’e’ Ja P‘a“::;‘ﬁ; dela """"‘“?'N‘:ES Preventivo 25% Probabilidad Manual 15% Procedimientos Mensual C":‘:‘\QJ‘:‘"" Interna 40% 36% 80%
rechazo 0 no aprobacion de Oficina de articuléndola con los PND, PENTA v PICIA
Ro 001 |Propuestas de investigacin B B Dlanaaci docusmnntoc conos ), y . o
- presentadas a cofinanciadores a USRS i .
Eonisn de Incumplimients de 10s L2 Oficina Asesora |€Stmaciones, revisiones La Oficina Asesora de Planeacién realizard las respectivas
requisitos establecidos para su 3 de Planeacion [y B ,de 2 estimaciones, revisiones y anliis de Ia formulacién de los Preventivo 25% Probabilidad Manual 15% Procedimientos Mensual @D Interna 40% 36% 80%
ceptacion o pone formulacién de los proyectos, acordes con el presupuesto disponible y las polfticas de manual
proyectos, acordes con Gobierno.
4 Preventivo 25% Probabilidad Automético 25% | Sistemas de informacin Mensual f":‘:i‘;‘“’ Externa 50% 36% 80%
" . Con registro
5 Preventivo 25% Probabilidad Automético 25% Sistemas de informacion Mensual el Externa 50% 36% 80%
. . . Con registro
6 Preventivo 25% | Probabilidad Automatico 25% | Sistemas de informacidn | Mensual e Externa 50% 36% 80%
una validacidn previa
Ls Oficina Asesora | "’eg)"“m‘j':‘r'eés" e e La Oficina Asesora de Planeacién del Instituto realizard una PR
1 |de Planeacién el |2 D validacién previa de la formulacion del proyecto con respecto a los [Preventivo 25% | Probabilidad Manual 15% Procedimientos Mensual e Interna 40% 36% 60%
% |los otros proponentes, electrénico
sttt reaizard | o otros proponentes, para evitar que se presenten novedades.
presenten novedades.
Posibilidad de afectacion
fonimc picors O
vulgacio utori: ? inmediata al oferente la La Oficina Asesora de Planeacion debera reportar de manera Con registro
g::reﬂ;::Velne‘sal?::rg"l‘cjacmnes 2 :zbli:\eacmn novedadde fitracion de. inmediata al oferente la novedad de filracion de la propuesta Preventivo 25% Probabilidad Manual 15% Procedimientos Mensual TETaE) Interna 40% 36% 60%
R2_002 60% 60% la propuesta 60%
de proyectos desarrolladas por el
Instituto a causa de su
apropiacion y posterior
presentacion por parte de R
terceros. 3 Preventivo 25% Probabilidad Manual 15% Procedimientos Mensual N oC | Extema 40% 36% 60%
4 Preventivo 25% Probabilidad Automético 25% | Sistemas de informacién Mensual f";ﬂ':ﬂ‘:“’“ Externa 50% 36% 60%
. . e Con registro
5 Preventivo 25% | Probabiidad Automatico 25% | Sistemas de informacidn | Mensual e Externa 50% 36% 60%
6 Preventivo 25% Probabilidad Automético 25% | Sistemas de informacién Mensual f";ﬂ':ﬂ‘:“’“ Interna 50% 36% 60%
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Formulacion de proyectos
[ CALFICACION REESGO WHERENTE | [ CALFIGACIONRESGORESBUAL | Pian de Accien Seguinientos por parte del Lider el Proceso
o peL [ SEVERORD | prapaang | spacto SEUEROAD | Requiere an imamientoa | etnciondet | DescrpeiondetsAccion, | Responsaie | Fecnase | Focnage | oo <o e s detensa e Comt oo
RIESGO. RiEseo Inhorente | inheronto | PROBABIIDAD | WPACTO | (NWEL DO 1 | Rosidual | PROBABILIDAD | MPACTO | (NWELDE | g scsigny | Tratamiento seguir Tratamionto | basado en ol andlisis de causas. (Cargo) nicio | Finalizacion | 09.04.2026 yavance) haga sus voces haga sus vecos Estado
REESGO) RIESGO)
(09-04:2026)
Correo de envio_por| Indicador do _seguimiento alas

Posibidad de afectacion econdmica y roputacionl por R e t] ol parte de la_Oficna formiacion do_ proyecto de s

rechazo o no aprobacion do propuesias de ivesigacion Asesora do Planeacin ncia
Ro_o0t | proseriaces a coftarcadores a . caws. Go|  60% oo |vea ayor o a0 e aor [0 Reauere Plan el Rechok 8| ngar | cuor_vigar |00, 1 esioator responsble i povecto - |1izs |atiazoze | soomivando las ofeie Enpeoceso

incumplimiento de los requisitos establecidos para sul - O ST O RS & e convocatorias| Seguimiento de las proopuestas|

aceptacion e v vigenles para ol presertadas y_formuacas en el

seguimirto comté centico
En caso de prosentarse una fugal

Possiiad o slecacion sconricay epuacional | co  iomacen_sorsble o normar a la Ofcina Indcacor do sagamiento |
R2.002 |contorida on s formuacionos de proyecios|  60% 0% [Meda Moderado Moderado 36% s0% Moderado [ Moderado |RaUere Plan de| Reduci migar_| o vpigar  |Roduci_isgar | S25110ada de una formuacion de| Coordnador  del 4101005 | 311122026 |ASSTE de_comveni| FEED LT O Enproceso

O oo s acones o oo Accion Transteri Evtar un proyecto dol Instiul, se deberd|proyecto para fa revision juridca vigenca

interponer un_recurso para. su aue apiaue al proyecto
storior preseriacién por part de ercercs
postarior b porpa respeciva inestigacion




Elaboracién o 2610312026
MAPA DE RIESGOS
Tnaitulo P10032V.9
o] ARo: 2026 Vigencia: 2026 110172026 Al 3011212026
SINCHI
ENTIDAD: | Insiituto Amazénico de Investigaciones Cientificas SINCHI
PROCESO: | Ejecucién de proyecios VALORACION DEL CONTROL Posodal -\ % Probabilidad | % Impacto
Control + | Riesgo Inherente- | Riesgo
Atributos del control Pesodela | (% Probabilidad | Inherente-
Descripcion del Control Eficiencia Formalizacién del control e eege tor | mpacto
% Probabilidad| % Impacto| Somiemat T ion nherente’Valor iesgo.
No.Riesgo Riesgo Riesgo Riesgo d omplemento s videncia
o o5t inharee | oo, | controt |Responsable Accion (Periodicidad - e N Poso dal | Afectacion o I Ridoded s .. | (Trazabilidad | . .| ValorTotal | Probabilidad | Impacto | Probabilidad | Impacto
nherenta | Inharamte (Cargoylo Descripcién del control Frecuencia Ejecucion
(Inicia con un verbo) |  Observaciones o Control v dela del Control residual Residual | residual Final |Residual Finall
Aplicativo) vact to enla Matriz| cién sieoncion)
Tramitar 1a soliolud de
permisos con las El Coordinador del proyecto deberd tramitar la solicitud de
1 [ECodiedondd jeomidades yieaizay realizar 1PeVa | preventivo 25% | Probabilidad Manual 5% Procedimientos Diario Conregisto | yomg 0% 36% 80%
de los proyectos con las comunidades para su aprobaciony manual
de los proyectos con las| consenso.
Posiblidad de afectacién somuridades oera su
econdmica por oposicion. e = La Direccion general Coordinara a supervision de estos
restriccién o negativa por parte 2 |L@Direccion et e procesos cuando se evidencie este riesgo provioala salidade g opiiyg 25% | Probabilidad Manual 5% Procedimientos Diario Conregisto | ymg 0% 36% 80%
de las comunidades para general B et tomar y el manual
permitr el acceso a os oeste comité de emergencias
R3_001 |territorios dea region a causa 60% 80% conocer y socializar o .
depaliicas previamente El grupo previamente los ; o o " @
definidas por las comunidades i ineami i i ¢ i
defnidas por a5 com (R Ipvr::':r:;:rl:u::; Colombiny do resetvas naturaios cuando as sa roquiera para ol |Preventivo 25% | Probabilidad Automético 25% | Sistemas de informacion [ Mensual s Externa 50% 36% 80%
actividades extarmas én su e acceso a ciertas zonas protegidas.
teritorio N "Con registro
4 Preventivo 25% | Probabilidad Automético 25% | Sistemas deinformacién | Mensual &= Externa 50% 36% 80%
. § Con registro
5 Preventivo 25% | Probabiidad Manual 15% | Sistemas de informacion | Mensual e Externa 40% 36% 80%
6 Preventivo 25% | Probabilidad Manual 15% | Sistemas deinformacién | Mensual cen regero | exema 40% 36% 80%
Tevisar 1a plancacion do
El Coordinador del as actividades El Coordinador del Proyecto junto conla Subdireccion Cientiica
Proyecto junto con | contemplandolos deberan revisar la planeacion de las actividades contemplando " . i i Con registro
" |ia Subdireccién | agentes extornos que los agentes exteros que puedan retrasar ajocuciénde las | 1oY°MO 25% | Probabilidad Menual 1% Procedimientos Mensual clectrenico | MM 0% % 0%
Cieniifica deberan | puedan retrasar a actividades operativas y administrativas del Instituto.
i ias
Posibilidad de afectacion
econdmica por restriccion o o
limitacion para el desarrollo de 2 Preventivo 25% | Probabilidad Manual 15% Procedimientos Mensual oneglo | jriorma 40% 36% 60%
actividades de investigacion manual
Ra 00z |debidoalas condiciones de . &
= accesofisico enla region a
causa de condiciones climaticas,
limitaciones en infraestructura
vialy caracteristicas propias del o o Conregistro o o o
valy. 3 Preventivo 25% | Probabilidad Manual 5% Procedimientos Mensual &= Externa 0% 36% 60%
territorio
4 Preventivo 25% Probabilidad Automético 25% Sistemas de informacién Mensual ®ED 'eg‘:l‘“’ Externa 50% 36% 60%
. . § Con registro
5 Preventivo 25% | Probabilidad Automético 25% | Sistemas de informacion | Mensual e Externa 50% 36% 60%
6 Preventivo 25% | Probabilidad Automético 25% | Sistemas de informacion [ Mensual cn il 50% 36% 60%
definir estrategias
iales y de
participacion
s El Coordinador del proyecto deberé definir estrategias sectoriales|
1 |Et Coordinador delnstitucional con ofras ¥ do partcipacion institucional con ofras entidades para of Proventivo 25% | Probabilidad Manual 15% Procedimientos Mensual | CONTOIISO | pyorng 0% 36% 100%
R == cubrimiento de actividades enla regién manual
cubrimiento de -
actividades en la
regién.
Posibilidad de afectacion
econdmica por demoras o [
suspension al desarrollo de las 2 Preventivo 25% | Probabilidad Automético 25% | Sistemas de informacion [ Mensual s Externa 50% 36% 100%
R3.003 |actividades insttucionales a 60%
causa de alteraciones del orden
piblico enas zonas de
intervencion.
" . . Con registro
3 Preventivo 25% | Probabilidad Automético 25% | Sistemas de informacion | Mensual s Externa 50% 36% 100%
4 Preventivo 25% | Probabilidad Automético 25% | Sistemas de informacion [ Mensual C";:ﬁ‘;‘“’ Externa 50% 36% 100%
R . 8 Con registro
5 Preventivo 25% | Probabilidad Automético 25% | Sistemas de informacion [ Mensual s Externa 50% 36% 100%
) N Con registro " y .,
6 Preventivo 25% | Probablidad Automético 25% | Sistemas deinformacién | Mensual s Externa 50% 36% 100%
Contar T
datos de personal El coordinador de proyecto deberé contar con bases de datos de
disponible para atender ! e
Btz Ehrrite personal dispornible para atender cualquier novedad o o
1 B cubrimiento de la vancante mienstras que se busca la solucion [ Preventivo 25% | Probabilidad Manual 5% Procedimientos Mensual s Interna 0% 36% 60%
inmediata.
Contar con back up dentro de los planes
Posibilidad de afectacion s busca a solucion
econémica y reputacional por ciat: = 7
demoras en la ejecucion de 9 2 Preventivo 25% | Probabilidad Automético 25% | Sistemas deinformacion [ Mensual NSO | Externa 50% 36% 60%
R3_004 60% 60% manual
- proyectos a causa de
ausentismos, renuncias o 3 Preventivo 25% Probabilidad Automético 25% | Sistemas de informacion Mensual Conregistro | gy, 50% 36% 60%
desvinculacion del personal =]
R N . B Con registro
4 Preventivo 25% | Probabilidad Automético 25% | Sistemas deinformacion [ Mensual e Externa 50% 36% 60%
) N Con registro ) y "
5 Preventivo 25% | Probabilidad Automético 25% | Sistemas de informacién | Mensual &= Externa 50% 36% 60%
R N . § Con registro
6 Preventivo 25% | Probabilidad Automético 25% | Sistemas de informacion [ Mensual e Externa 50% 36% 60%
Tanener
comunicacion frecuente El coordinador de proyecto deberd mantener comunicacion
4 |l coordinadorde f g i con el frecuente y fluida con el financiador para priorizar actividades | Preventivo 25% | Probabilidad Manual 15% Procedimientos Mensual Conregistro [ pory 0% 36% 100%
proyecto debera manual
financiador para criticas del proyecto
Posibilidad de afectacion i i
némica por retraso enla R . . B Con registro .
Giotucion de fas acthidades 2 Preventivo 25% | Probabilidad Automético 25% | Sistemas deinformacion [ Mensual e Externa 50% 36% 100%
rogramadas en 0s proyectos a
R3_005 Zauia ‘do demoras ef, e‘ya 3 Preventivo 25% Probabilidad Automatico 25% Sistemas de informacin Mensual C“;;f‘?“:l‘“’ Externa 50% 36% 100%
desembolso de Ios recursos e
econémicos por parte del 4 Preventivo 25% | Probabilidad Automético 25% | Sistemas deinformacion [ Mensual e Externa 50% 36% 100%
financiador.
5 Preventivo 25% | Probabilidad Automético 25% | Sistemas de informacion [ Mensual C“;;f‘?“:l‘“’ Externa 50% 36% 100%
R ; . B Con registro )
6 Preventivo 25% | Probabilidad Automético 25% | Sistemas deinformacion [ Mensual e Externa 50% 36% 100%




[ENTIDAD: _[Insttuto Amazénico de Investigaciones Gieniificas SNCHI___|

| PROCESO: | Ejecucion de proyectos. | VALORACION DEL CONTROL Pesodel | % Probabilidad | % Impacto
Control + | Riesgo Inherente- |  Riesgo
Atributos del control Posodola | (% Probabilidad | Inherente-
Descripcion del Control Eficiencia Formalizacién del control implementaci esgo (% Impacto
% Probabiidad| % Impacte| ion InherentoValor | _Riesgo
. . ! " 0. Complemento ; Evidencia
No. Riesgo Riesgo Riesgo | Riesgo
o fose g e | Control |Responsable Accion (Periodicidad - i Pesodel | Afectacién o o |eSodela . .o | (rrazabitidad| | ValorTotal | Probabilidad | Impacto | Probabilidad | Impacto
Inherente | Inherente (Cargo ylo Descripcion del control Frecuencia Ejecucion
o) (Inicia con un verbo) | Observaciones o Control | Desplazamion) lome dela del Control residual Residual | residual Final |Residual Final
jaci siecucién)
YT
La Subdireccion |registros obligatorios La Subdireccion Cientifica y Tecnologica deberé defini y
Gientiicay que deben generarse documentar los registros obligatorios que deben generarse en ; ., " ’ . Con registro
LN A Bt o e oy |Preventivo 25% | Probabilidad | Automéico 25% | Sistemas de informacien | Mensual e Extorna 50% 36% 0%
dobera campo, incluyendo asociados.
Posibilidad de afectacion e
econémica y repulacionat por 2 Preventivo 25% | Probabiidad | Automatico 25% | Sistemas deinformacien | Mensual | MOS0 | gy 50% 3% 0%
Pérdida de irazabildad de la manual
R3.006 | informacion cientiica generada 0% 0% N - - Con registo 60%
en actividades de campo & 3 Proventivo 25% | Probabilidad | Automético 25% | Sistemas de informacien | Mensual e Extorna 50% 36% 0%
causa de la falta de control en oS
los regisiros documentalss. 4 Preventivo 25% | Probabilidad | Automético 25% | Sistemas de informacien | Mensual o Externa 50% 3% 0%
) ) ) Con registro
5 Proventivo 25% | Probabilidad | Automéico 25% | Sistemas de informacien | Mensual e Extorna 50% 36% 0%
6 Preventivo 25% | Probabilidad Automético 25% | Sistemas de informacion [ Mensual cn regero | exermna 50% 36% 60%




Elaboracién o
Actualizacién: 26/03/2026)
| MAPA DE RIESGOSP10-032 V.9
Instituto
amzdntce g Af0: 2026 Vigencia: 2026 110172026} A 3011212026
INCHE
ENTIDAD: [ Instituto Amazdnico d igaciones Clentificas SINCHT ]
PROCESO; | Ejecucion de proyectos. |
CALIFICACION RIESGO INHERENTE CALIFICACION RIESGO RESIDUAL Plan de Accién Seguimientos por parte del Lider del Proceso
i por parte de segundal _ Verificacion por parte de Ia
SEVERIDAD | ,, SEVERIDAD N , . Seguimiento 1
No. DEL RIESGO % probabilidad| % mpacto | beoreoan | wpacto | Swer pe | % Probabiidad | % impacto | peoeieninan | weacto | Smner pe [cRequisre Plandel 1o L n Definicién del | Descripcién de a Accién, basadoenel|  Responsable Fecha de Fecha de PN Seguimiento 2 (Fecha| Seguimiento3... | linea de defensa o quien haga | Oficina de Control Interno o Estado
RIESGO Inherente | Inherente ual Residual Accién? seguir Tratamiento de causas (Cargo) I Finalizacion y avance) (Fecha y avance) sus veces quien haga sus veces
RIESGO) RIESGO) S 6 > vecs
(Fechay (Fechay
El Coordinador de proyecto deberd
Posibilidad de afectacion econémica por oposicion)| [l B & ;a:;r e o 125{ & pordinador del Reportar cualquier novedad quel
restriccion o negativa por parte de las comunidades para| v y proyecto afecte o retrase el proyecto del
- de politicas previamente definidas por las comunidades| o V. o Transferir_Evitar " Mitig "_Mitig = P P Yl bireccion general de acuerdo con las comunidades de| P
frente al desarrollo de actividades extemas en sul interes y reportar en el comitg
tertitoro. ) . Unidad Talento Humano cientifico de seguimiento
Activar el protocolo de salidas a campol
junto con el comité de emergencias.
Posibiidad de afectacién econdmica por restriccién of
itacion para ol desarrolo de actividades de) Coondnedey del Documento enl
vest\gac\é:a debido a las condiciones de acceso fisicol Requiere Plan  de|Reducir_mitigar EI Coordinador del proyecto debera activar| P*Ye°® actualizacion  por  Ia| Eesgsetelceiskelepioer caz)
R0z o causa do. congiionos cimbtens % oo = osecsial | fodersda o e Tansir Ewnar [Recuek Miar  [Recui Mo [ wovztes | ivzzes | T FEEES
en_la_regi . Eicas, Ev P po Direccion general Seguimiento en comité directivo
en vial y Humano
propias del teritorio.
Coordinador dol
Posibiidad de afectacion econémica por demoras of E1 Coordinador de proyecto deberd revisarf proyecto Informe previo a las salidas del
suspension @l desarollo de las actividades| Requiere Plan  de|Reducir_mitigar [ RED Gt G e D R AL campo, verificando el protocolo 3|
R3_003 Sadest 50, 100% Media 36% 9 tar Evitar actividades. Direccién general 10012026 | 311212026 > G En proceso
institucionales a causa de alteraciones del orden publico| Accion [Transferir_Evitar soquir para manejo de  riesgol
o las zonas de intervencion. Activar el protocolo de salidas a campo | Coordinador de sede poblk
El Coordinador de proyecto ~debera
actualizar las bases de datos de personal| Coordinador del
operativo y/o administrativo. proyecto Realizar reporte periédico a Ia
Posibiidad de afectacion econsmica y reputacional porl Requiere Plan de|Reducir mitgar Subdieccien  Cientifica ]
R3008 [ammorne en i socscin de popedon - caves se|o0% oo o osorado |Moderado - o T oo migar |, Ever ban e fomacion y copactacin|orocciongonol | vovozs | w120z e oo o v
ismos, renuncias o i6n del personal ! para los investi ingencia durante el desarrollo
Coordinador de sede del proyecto.
Publicacion de convocatorias por redes
sociales (banco de hojas de vida). .
Establecer acuerdos claros sobre fechas
de desembolso Subdireccion Cientifica yf
Posibiidad de afectacion economica por retraso en la Tecnologica
Ra.o0s |eiecucion de las actidades programadas en los| 0. 100 Requiere Plan defReducit_miigar_ [0 oo Transfer | 1Ol cldusulas de fexbiidad en e P - Revision y toma de deci R
= proyectos a causa de demoras en el desembolso de los g [Transfortr_Evitar = = cor Subdireccion comité directivo Lo
recursos econdmicos por parte del financiador. - Disponer de un fondo de contingencia [ Administrativa y
- Priorizar actividades esenciales mientras| Financiera
se liberan los fondos
Se documenta accion|
) . e mejora  con
Pt s oo e g I T N S
R3005 e e e e o omacion clentiealeom 50% et muger. |Reduci_Mitigar  [Reducir_Mitigar [0 nstructivo que regule Ta gestion de Ia 10012026 | 311212026 |actividades para dar En proceso
o P BV informacion generada en campo. control a los registros|
de control en los registros documentales
documentales de  las|
salidas de campo

Revisado por Oficina Asesora de Planeacion



Elaboracién o

e 2610312026
PA DE V.
ANO: 2026 Vigencia: 2026 1/01/2026 | Al 30/12/2026 |
ENTIDAD: Instituto Amazénico de Investigaciones Cientificas SINCHI
PROCESO: | Gestion de colecciones VALORACION DEL CONTROL 9% Probabilidad Riesgo |  **xmPacte
. Peso del Control I nte-(% lesgo
Atributos del control + Pesode la Probabilidad Riesgo | [nherente-(%
otal del
% Descripcién del Control Eficiencia Formalizacién del control Control) '“"“:;T:;"ﬂ
i i Probabilidad No. Complemento Afectacion o Evidencia
No. Riesgo Riesgo "
o9 o9 iesgo Control |Responsable (Periodicidad - o Tipo de Peso del i | Pesodela . 5 il .. | valorTotal | Probabilidad | Impacto | Probabilidad | mPacte
Inherente (Cargoy/o 3 Descripcién del control Ejecucion " > ° Residual
oo Observaciones o control Control | ntoenla o del Control residual Residual | residual Final "
Aplicativo) verbo) vack ! acién (el Final
Matriz eiecucién)
T
en envases que no se
Cada curador (de |fracturen en caso de Cada curador (de acuerdo a su protocolo de curaduria) deberé ubicar
| [acuerdoasu |caida, los muestras s los ejemplares en envases que no se fracturen en caso de caida, las [, o 5% - 15% . emesral | CONTedisto [ 0% 0% 0%
protocolo de identifican con unos muestras se identifican con unos rétulos que contienen una numeracion manual
Posibilidad de afectacion curaduria) debera | rétulos que contienen e identificacién para su cuantificacion.
econémica y reputacional por una numeracin e
extravio o perdida fisica de un -
ejemplar que se encuentre
ubicado en una de las . N » o Con registro o o .
R4.001  |ooiecciones delInsttuto a causa 2 Preventivo 25% | Probabiidad Manual 15% Otros Esquemas Semestral e Intema 40% 60% 80% B B
e calda de los envases donde
estén almacenadas las CoTEoEET)
colecciones por actividades de 3 Preventivo 25% | Probabiidad Automético 25% | Sistemas de informacion | Mensual e Externa 50% 60% 80%
impieza, consulta, traslados ylol Con registr
transporte. 4 Preventivo 25% | Probabiidad Automético 25% | Sistemas de informacion | Mensual el | Extema 50% 60% 80%
5 Preventivo 25% | Probabiidad Automético 25% | Sistemas de informacion [ Mensual f”:‘;‘f‘a‘;"“ Externa 50% 60% 80%
. o £ . " Con registro
6 Preventivo 25% | Probabiidad Automético 25% | Sistemas de informacion | Mensual e Externa 50% 60% 80%
plicar Tos
:::’;:':"S‘L’ € W"*f‘"“eg’s ot Cada curador (de acuerdo a su protocolo de curaduria) deberd aplicar Con registro
1 operativos de curaduria los procedimientos operativos de curaduria de las colecciones para Preventivo 25% Probabilidad Manual 15% Procedimientos. Semestral ! Interna 0% 60% 60%
colo de de las colecciones para i manual
A p < prevenir dafios o afectaciones sobre los ejemplares.
curaduria) deberd | prevenir dafios o
snvo e
Posibilidad de afectacion
econémica y reputacional por e
dafios en la infraestructura fisical 2 Preventivo 25% | Probabiidad Manual 15% Procedimientos Mensual macoe® | ntema 40% 60% 60%
ylo tecnologica necesaria para manual
Ra 0oz |1B preservacion de las o o
= colecciones a causa de
condiciones o factores de
acondicionamiento de la sede
donde se encuentra ubicada la 3 Preventivo 25% | Probabiidad Manual 15% Procedimientos Mensual Conregstio | ggerny 40% 60% 60%
colecion. manual
4 Preventivo 25% | Probabiidad Automético 25% | Sistemas de informacion | Mensual f";“;‘f‘i‘;‘“’ Externa 50% 60% 60%
. o £ . " Con registro
5 Preventivo 25% | Probabiidad Automético 25% | Sistemas de informacion | Mensual ] Externa 50% 60% 60%
. o £ . " Con registro
6 Preventivo 25% | Probabiidad Automético 25% | Sistemas de informacion | Mensual ] Intema 50% 60% 60%
revisar y validar la
correspondencia entre
::::;;:’:ZT (%€ |5 registros fisicos y al Cada curador (de acuerdo a su protocolo de curaduria) deberd revisar P
1 e conjunto de datos de la y validar la correspondencia entre los registros fisicos y al conjunto de ~ [Preventivo 25% Probabilidad Manual 15% Procedimientos Mensual mamgm Interna 0% 60% 40%
A . | coleccién para las datos de la coleccion para las muestras ingresadas en a vigencia.
curaduria) deberd
muestras ingresadas
en la vigencia.
Posibilidad de afectacion
econémica y reputacional por
inconsistencias en [a 2 Preventivo 25% | Probabiidad Automitico 25% | Sistemas de informacion | Mensual Conregistio | gy 50% 60% 40%
trazabilidad de las muestras manual
R4_003 ; 0%
biolégicas a causa de errores
registro o control de la
informacion en las bases de
datos de las colecciones.
. o £ . " Con registro
3 Preventivo 25% | Probabiidad Automético 25% | Sistemas de informacion | Mensual e Externa 50% 60% 40%
4 Preventivo 25% | Probabiidad Automético 25% | Sistemas de informacion | Mensual f";“;‘f‘i‘;‘“’ Externa 50% 60% 40%
. o £ . " Con registro
5 Preventivo 25% | Probabiidad Automético 25% | Sistemas de informacion | Mensual ] Externa 50% 60% 40%
. o £ . " Con registro
6 Preventivo 25% | Probabiidad Automético 25% | Sistemas de informacion | Mensual e Externa 50% 60% 40%




Elaboracién o

acor 2610312026
Actualizacién:
MAPA DE RIESGOSP10-032 V.9
STNEET ANO: 2026 Vigencia: 2026 1/01/2026| Al 30/12/2026 |
ENTIDAD: |Instituto Amazénico de Investigaciones Cientificas SINCHI
PROCESO: | Gestion de colecciones
CALIFICACION RIESGO INHERENTE CALIFICACION RIESGO RESIDUAL Plan de Accion Seguimientos por parte del Lider del Proceso
SEVERIDAD SEVERIDAD Determine el s.z%‘;:;;z'nnz‘: ! Verificacién por parte de segunda  Verificacion por parte de la Oficina
No. DEL RIESGO % Probabilidad | % mpacto | Lo 0o MPACTO INIVEL DE | % Probabilidad | % impacto | Loonae o | mpacto | (NVEL DE Tratamiont | tratamientoa | Definicion del | Descripcion de a Accion, basado | Responsable [ .| Fecha de Seguimiento 2 (Fecha | Seguimiento 3 ... | linea de defensa o quien haga sus | de Control Interno o quien haga Estado
RIESGO Inherente Inherente Residual Residual seguir Tratamiento en el andlisis de causas. (Cargo) Finalizacién (Fecha y avance) veces sus ve
RIESGO) RIESGO) - *
(Fecha y Descripcién) (Fecha y Descripcion)
Posibilidad de afectacion econémica y reputacional por]
extravié o perdida fisica de un ejemplar que se encuentre| . de colecciones realizars|
ubicado en una de las colecciones del Insiituto a causa del Requiere Plan  de|Reducir_mitigar_T £l Curador deberd mantener muestreos aleatorios de) revisiones  documentales con los|
R4_001 » 100% 80% Mayor Alto 60% 80% Media Mayor Alto - — |Evitar Evitar actualizados  los rotocolos  de| Curador 1/01/2026 31/12/2026 revision de la coleccion| En proceso
caida de los envases donde estdn almacenadas las| Accion ransferir_Evitar - curadores  para  mantener  los}
curaduria para cada coleccion (auditorias internas) e
colecciones por  actividades de limpieza, - consulta, protocolos vigentes y actualizados.
raslados ylo transporte.
Curador La Subdireccion ‘administratival
Posibilidad de afectacion econémica y reputacional por] Socializé informe. de i
dafios en la infraestructura fisica y/o tecnolégica necesarial Roquiere Plan  de|Reducir mitigar T (L;enﬁﬁ“;“"‘:fb‘z'r'é"“"::;:'g::"a g Coordinador sede Reportes de| locativas de la sede principal Leticia]
R4_002 [para la presenvacion de las colecciones @ causa de|  100% 60% Moderado Ao 60% 60%  |Media Moderado Moderado [5o0 9T tar Evitar e 11012026 31122026 |mantenimientos i donde se realizaron intervenciones del En proceso
ccion ransferir_Evitar condiciones fisicas y locativas de los|
condiciones o factores de acondicionamiento de la sede Subdireccion adecuaciones paredes, humedades y adecuaciones|
espacios de investigacion. ‘ "
donde se encuentra ubicada Ia coleccion administrativa y financiera do griferias en las areas del
investigacion.
Se solicité a la Oficina def
Posibilidad de afectacion econémica y reputacional por] Bl Gl (i) CHE u Evalaucion itema incluir
inconsistencias en la  lrazabiidad de las muesiras| Requiere Plan  de|Reducir_mitigar_T mecanismo  de conirol para laf Curedor esta actividad  del
R4_003 " 100% 40% Alto 60% 40% Media Moderado - — |Evitar Evitar verificacion de los registros| 1/01/2026 31/12/2026 En proceso
biolégicas a causa de erores en el registro o control de lal Accion ransferir_Evitar . verificacion en el plan de|
ingresados en las bases de datos de| Coordinador sede

informacion en las bases de datos de las colecciones.

Revisado por Oficina Asesora de Planeacién

Ias colecciones bioldgicas.

auditoria  (Accion  de|
mejora N.3)




Elaboracion o Actualizacién: 1410412026
MAPA DE RIESGOS
s P10-032V.9
o Ao: 2026 Vigencia: 2026 10112026 A 3022026
SINCITI
ENTIDAD: __|Instituto Amazénico de Investigaciones Cientficas SINCHI
PROCESO: _ | Gestion financiera VALORACION DEL CONTROL 0 Probabiiad Riesgo |  Riesgo
peso cel Innerente-%0 | toherente-(3%
Atributos del control reodets’ | prosawivand iego | Impacts
implementacén | Inherente Valor Tota | Riesgo
Descripcién del Control Eficienci Formalizacién del control "detContro) | Inherentasvalo
i No. Complemento Afectacién o Evidencia
No. Riesgo
Control :‘a“"z“":" Accién Peri tad - Descripcién del control Tipo de Peso del . ;:“I’::e':‘ . Valor Total | Probabilidad | Impacto | Probabilidad
Aplicativo) (tnicia con un verbo) | Observaciones o pe control Control s dela del Control residual Residual | residual Final
o vact eiecucién)
consultar, conocer y reportar
de manera oportuna las fechas 1 Jefe de la Unidad de Apoyo Contable deberd consultar,
LR ol requeridas para el Instituto, de conocer y reportar de manera oportuna las fechas requeridas Con registro
1 |Unidad de APOYO |2, eri a s calendarios para el Instituto, de acuerdo a los calendarios tributarios Preventivo 2% | Probabiidad Manual 1% Eocdneni:s Diario manual Externa 0% 2% 0%
Contable debera >
tributarios programados por las por las entidades de control
Posibilidad de afectacion entidades de control
econémica por imposicion de
mulias, sanciones financieras o
repercusiones legales a causa o Con registro ”
O e e 2 Preventivo 2% robabilidad Manual 15% Otros Esquemas Semestral e Intema 0% 24% 0%
ncampieta o noact do
Infrmacion eonabley bbvtaria - - )
ante s autoridades 3 Preventivo 25% | Probabiidad | Automatico 25% | Sistemas de informacién | Mensual e Externa 50% 24% 0%
competentes. p . » Con registro
4 Preventivo 25% | Probabilidad | Automético 25% | Sistemas de informacién | Mensual et Externa 50% 2% 0%
i ) Con registro
5 Preventivo 25% | Probabiidad | Automatico 25% | Sistemas de informacién [ Mensual e Externa 50% 24% 0%
6 Preventivo 25% | Probabilidad Automético 25% | Sistemas deinformacién [ Mensual | 1N | prtema 50% 24% 40%
consultar, conocer y reportar
1 Jefe de la Ias novedades que se puedan 1 Jefe de la Unidad de Apoyo Tesoreria deberd consultar, Con repistro
1 |Unidad de Apoyo |presentar para no cumpiir la conocer y reportar las novedades que se puedan presentar para |Preventivo 25% | Probabilidad Manual 15% Procedimientos Mensual Shpgere | intema 0% 2% 80%
Tesoreria deberd | programacion de pagos de los 10 cumpir Ia programacién de pagos de los terceros.
terceros.
Posliiiad do sfecacin .
mica y reputacional por e svaliadin) i 5
orasos on'a programaciony 1 Jefe de la peréda dl qunagrams ce 1 Jefe de la Unidad Financiera deberd. realizar una evaluacion T
elecucion de pagos 2 |Unidad Financiera elfin periédica del cronograma de desembolsos con el fin de solictar | Preventivo 25% | Probabilidad Manual 15% Procedimientos Mensual et Interna 0% 2% 80%
contratisas, proveedores yio debera solcitar oportunamente: e gio oportunamente el giro de los recursos.
R5_002 |terceros, afectando el 60% a0% de los recursos.
cumplimiento de obligaciones.
contractuales del Inituto a
causa de demoras en los giros @D
y desembolsos por parte de los 3 Preventivo 25% | Probabilidad Manual 15% Procedimientos Mensual et Externa 0% 24% 80%
cofinanciadores.
4 Preventivo 25% | Probabilidad Automético 25% | Sistemas deinformacién [ Mensual | ©19N | prtema 50% 24% 80%
i ) Con registro
5 Preventivo 25% | Probabiidad | Automatico 25% | Sistemas de informacién | Mensual e Extema 50% 24% 80%
6 Preventivo 25% | Probabilidad Automético 25% | istemas deinformacion | Mensual | 1N | jotema 50% 24% 80%
relzar una evaizcién
permanente del a 5
acan [Pre vy B b e o b, I
1 |Unidad Financiera repcnar\ a la Subdireccién :a e bdeescién Centifica s Adminieh mga e o eyw::n o |Preventivo 25% Probabilidad Manual 15% Procedimientos. Mensual m;‘?ual Interna 40% 24% 60%
debera ey I D b Y P
los avances comespondientes.
ir evaluando los.
R
Posibilidad de afectacion
ccondica repuacina or 1 Jefe de la
Gemoras o retras Unidad financiera | verificar la incorporacién de 1 Jefe de la Unidad financiera junto con la Unidad de Tesoreria -
coneracon seqmiontosio 2 |juntocon recursos antes de generar deberan verficar la incorporacion de recursos antes de Preventivo 25% | Probabilidad Manual 15% Procedimientos Mensual e Intema 0% 24% 60%
R5_003  |ovaluacion de los reportes de a 0% o0% Unidad de solicitudes de pago generar solicitudes de pago
Unidad de Gestion Financiera a Tesoreria deberén
causa de debilidades en el
sequimiento al avance
financiero de los proyectos. Con regit
3 Preventivo 25% | Probabilidad Automtico 25% | Sistemas de informacion | Mensual omeal | Extema 50% 24% 60%
4 Preventivo 25% | Probabilidad Automético 25% | Sistemas einformacién | Mensual | ©19 | prtema 50% 24% 60%
. ) Con registro
5 Preventivo 25% | Probabiidad | Automatico 25% | Sistemas de informacién | Mensual ae Externa 50% 24% 60%
6 Preventivo 25% | Probabilidad Automatico 25% | Sistemas einformacién | Mensual | ©N9N | prtema 50% 24% 60%
TeEa 0
e e La Subidreccién Administrativa y finandiera emitird la
1 |Admiistrativay ~|G2rantizando en la medida de e e T e e eSS eguricag |PTeveNtvo 25% | Probabilidad Manual 15% Procedimientos Mensual | NI | potema 0% 2% 60%
oo oy |10 posible a adecuada garantizando en a medida de lo posible la adecuada sequrida manual
seguridad y manejo de los y manejo de los recursos financieros de a entidad.
La Oficina B o La Oficina Asesora de Evaluacién Intemna realizard auditorias
Posibiidad de pérdida 2 [Ascsorade el dneroen fectho e hernas pare Zf\:z:’:::ﬁ;‘?::::g‘:vﬁ:‘ e Preventivo 25% | Probabilidad Manual 15% Procedimientos. Mensual | NI | potema 0% 24% 60%
ica  reputacional por Intema realizara [ E11929 ¥ realiza los uiniento y contro
apropiacion indebida o uso no resnectivos informes de b Y
autorizado de recursos del La Jefe Asesora | revisar y aprobr las 3 )
5 004 | nstitto, derivado dela o 0% 3 |de Planeacion ack s para la e e o oneaddn debord rovsar Y 2Probar 125 preventivo 25% | probabilcad Manual 15% Procedimientos Mensual | COPrEIN | yorema 0% 2% 60%
- realizacin de pagos sin los debers ejecucion presupuestal. R e presupuestal,
soportes correspondientes o del
manefo de dinero en efectivoa La Subdireccién  [gestionar los Procesos de . . "
causa de limitaciones bancarias 4 [Administrativay |revisoria fiscal al interior del R tiva ) inancers debere 98sUOMar | preventivo 25% | Probabilidad Manual 15% Procedimientos Mensual | N rEIN | qoremg 0% 24% 0%
enla regién amazonica. Financiera deberd [ Instituto. g
La Oficina
entregar oportunamente . s "
5 g informes de gestion a las La Oficina Asesora de Evaluacién Interna denerd entregar Preventivo 25% | Probabilidad Manual 15% Procedimientos Mensual | Conredistro [y 40% 24% 60%
Evaluacion oportunamente informes de gestion a las entidades de control. manual
. |entidades de control.
Intema denerd
6 Preventivo 25% | Probabilidad Automético 25% | Sistemas deinformacién | Mensual | ©N9N | jntema 50% 24% 60%

NIVEL
Nivel [% MIN]% mAX]
Muy Baja 1% | 20%
21% | 40%
Media 41% | 60%
Alta 61% | 80%
81% | 100%




Instituta

MAPA DE RIESGOSP10-032 V.9

g ARO: 2026 Vigencia: 2026 1/01/2026| A 30/1212026
SINCIIT
nsituto Amazonico de Cientificas SINCHI
Gestion financiera ]
CALIFICACION RIESGO INHERENTE CALIFICACION RIESGO RESIDUAL Plan de Accion Seguimientos por parte del Lider del Proceso
’ N - Verificacién por parte de Verificacién por parte de la
% B B B I Determine el - Descripcién de la Accién, -
No. DEL RIESGO)| RIESGO Probabilidad | °'™P2°% | ppopaBILIDAD | IMPACTO (NIVEL DE | % Probabilidad | % Impacto | ppqpapy ipap [ impacTO | (NIVEL DE | ¢REAUIETEPIN | 1 miento Definicién del basado en el analisis de Responsable Fecha de Inicio| ' °°" 9¢ 1 2 - segunda linea de defensa o Oficina de Control Interno o Estado
Inherente Residual Residual de Accion? Tratamiento (Cargo) Finalizacién 14-04-2025 (Fechay avance) | (Fechay avance) quien haga sus veces quien haga sus veces
Inherente RIESGO) RIESGO) causas
(Fechay (Fechay
Inlcuir actividad en el
o plan de auditoria del
Posibilidad de afectacién econémica por imposicion Subdrmcgian roceso.
© d por imp El Jefe de la Unidad Apoyo |Administrativa y P g
de multas, sanciones financieras o repercusiones Requiere Plan de |Reducir_mitigar. Financiera debera garantizar el |Financiera
R5.001 |legales a causa de presentacion extemporanea, 40% 40% Moderado 24% 40% ! MU0 ¢ itar Evitar cler ) 1/01/2026 311212026 | Verificacion de los En proceso
! “ ! ° Accion Transferir_Evitar cumplimiento del ~ calendario ; "
o inexacta de la informacin contable y ey ’ informes aplicables de
. tributario Jefe Unidad Apoyo
tributaria ante las autoridades competentes. " Ley por parte de la
Contabilidad :
oficinaAsesora de
Evaluaicon Intema.
Posibilidad de afectacion econdmica y reputacional Subdireccién o
cay ! ’ reccio Verificacion  de
por retrasos en la programacion y ejecucion de pagos El Jefe de la Unidad Apoyo |Administrativa  y i
a contratistas, proveedores y/o terceros, afectando el Requiere Plan de |Reducir_mitigar Financiera debera remitir la |Financiera procedimisnce
R5_002 raustas, proveecores ¥ . 60% 80%  |Media Mayor Alto 24% 80% oL MU0 e itar Evitar ) 1/01/2026 311212026 |vigentes En proceso
de del Accion Transferir_Evitar programacién de pagos para la A
" LB 65 : correspondientes a la
Instituto a causa de demoras en los giros y revision y verificacion. Jefe Unidad Apoyo on
) ! de pagos
por parte de los Tesoreria
Posibilidad de afectacion econdmica y reputacional Subdireccién
por demoras o relrasos en la generacion, El Jofe de la Unidad Apoyo |Administrativa  y e
Rsops |Seatimiento yio evaluacien do los reportes do la 0% P Moderado Moderado 2% 0% Requiere Plan de [Reducit_mitigar_{ ¢ .- Evitar Financiera_deberd generar los. | Financiera 0112026 e P e i Indicador  de  ejecucion E
Unidad de Gestion Financiera a causa de Accion Transferir_Evitar reportes de  programacion de e presupuestal
debilidades en el seguimiento al avance financiero de recursos. Jefe Unidad Apoyo BES
los proyecios. Tesoreria
El Jefe de la Unidad Apoyo ]
Posibilidad de pérdida econémica y reputacional por Financiera debera entregar | _oordnaderes  de
ldad de per / .o sedelprogramalproyect
apropiacion indebida o uso no autorizado de recursos reportes de legalizacin de L - -
del Instituto, derivado de la realizacion de pagos sin Requiere Plan de |Reducir_mitigar. gastos revisados por la Unidad | [RE2b U (e Gl ReEElEED D o e l=E
R5_004 : A © pagos 60% 60%  |Media Moderado Moderado 24% 60% i MR g itgr Evitar / b Lideres de proceso 1/01/2026 311212026 |legalizacion  de de avances, incluir actividad en el En proceso
los soportes correspondientes o del manejo de dinero Accin Transferir_Evitar de Apoyo Tesoreria y verificados pleel
" ontes o ¢ ¥0 Tesa avances plan de auditoria interna
en efectivo a causa de limitaciones bancarias en la en auditorias intemas por parte ’
° ! a Jefe de Unidad de
region amazénica. de la Oficina Asesora de .
) Apoyo Tesoreria
Evaluacion Intema.

Revisado por Oficina Asesora de Planeacién




mediante el uso indebido de los recursos financieros dell
Instituto,

Revisado por Oficina Asesora de Planeacion

y exteras aplicables para la entidad

y
institucional

i Elaboracién o 1200212026
I ualizacién:
MAPADE RIESGOS  P10-032 V.9
AO: 2026 Vigencia: 2026 110112026 A 3011212026
Instituto Amazénico de Investigaciones Cientificas SINCHI
PROCESO: | Gestion administrativa
CALIFICACION RIESGO INHERENTE CALIFICACION RIESGO RESIDUAL Plan de Accion por parte del Lider del Proceso
Determine of — - or parte de 1a
" SEVERIDAD SEVERDAD | A - . ” . . . Verificacion por parte de segunda linea de| . ¥ .
No. DEL RIESGO % Probabilidad| % mpacto | peopseyinan | mpacto | (veL bE | % Probebiidad | %impacto | Loon e inan | mpacto | iveL e |éReauierePlande| o | tratamientoa | Definicion del |Descripcion de a Accion, basado|  Responsable Fochade | Focha de Seguimiento 1 Seguimiento 2 (Fecha |  Seguimiento 3 et e e oo vacan™ 4| oficina de Control interno o quien Estado
RIESGO Inherente |  Inherente Residual Residual Accion? seguir inlisis de causas (Cargo) Inicio y avance) (Fecha y avance) a su haga sus vece!
RIESGO) RIESGO) (Fecha y Descripcion) Foonsy .
Posibildad de afectacion economica por pérdida, daio o
deterioro de los bienes de consumo ylo activos fios| Fo S, A ¢ Subdireccion Actatar los procedimientos de ingresos
Ri7 propledad del Insiitto a causa de_hurto o sustraccion| .. 0% — o u 0% — - Requiere Plan- de{Reducir_mitoar_T|c i Transteri Rocucie Transforr | permsmante Ia viorcn do poio|  Advaony  |tiotz008  |st/12i2026 | relacionan las poizas adauiridas por ef salidas de elementos en el aimacen para el [
de  equipos, exposicion @ condiciones climaticas| Accion ransferir_Evitar Instituto en el plan de manejo de riesgos reporte y manejo de inventarios
. para amparar los bienes del Financiera
adversas propias de la region y ofros faclores extemos of R L
sjenos al conirol del Instituto,
Posibilidad de afectacion reputacional por reclamaciones
intemas ocasionadas por demoras en el proceso de pago El jefe de la Unidad de Talento Revision y autorizacion por parte de I
18 de nomina, gestionado por la Unidad de Talento Humanol .. 0% b — u 20% Lo o No require Plan de . . e |- Humano deberd dar cumplimientolJefe  Unidad  Talentol o oo | Subdireccién Administrativa y Financiera [
a2 causa de la omision en la inclusion o actualizacian del e Accion al procedimiento  intemo  de|Humano
novedades de némina en el software uliizado para su liquidacion y pago de nomina. Informe de novedades en cierre financiero.
liquidacion
Posibiidad de afectacion econémica por imposicion de
multas o sanciones por el incumplimiento de las E1 Jefe de la Unidad Apoyo Talento
obligaciones en materia de Seguridad y Salud en el Requiere Plan  de|Reducir_mitigar_T] Humano debrea documentar el plan| Jefe  Unidad  Talentol Revision de avances y formulacién del SG|
R19 Trabajo (SG-SST) a causa de desconocimiento del|°0% 80% e ey S 24% 80% [ D Accion ransferir_Evitar | =" Euitar de trabajo del sistema de gestion| Humano 110112026 311212026 {ser oo ARL Edlproceeg
sistema y a la falta de seguimiento por parte de los para la vigencia correspondiente.
responaables o su mplementacion' slecuden
Posibidad de afectacion econémica y reputacional porl ncatar directrices. para. entidades Jofe  Unidad  Talento)
la exposi factores de riesgo epidemiolégico, 2| P it B2 =
20 causa de la inadecuada implementacion, socializacion y| .. 0% b _— o u 0% — - Requiere Plande|Reducir_mitigar T|o. . - et V012026 |31/102006 | Seouimiento al plan de tabajo de. los [
seguimiento de las medidas de prevencion y control Accion ransferir_Evitar eaiizar sequimionto permanonte al Jefes  de  unidades, sistemas de vigilancia del SG-SST
establecidas en el Sistema de Gestion de Seguridad y] B d:gﬁ s Com"m‘ oy e
Salud en el Trabaio (SG-SST) P
Posibidad de afectacin economica por interrupcion de El Jefe de la Oficina T.I debed|
las aclividades administrativas del Insiituto por fallas en garantizar la ejecucion de las| Jefe Oficina T.|
la infraestructura locaiva y/o tecnologica en sus sedes a acvidades contenidas en el Plan|
R21 causa de la caida del fuido eléctrico, fallas en la|60% 60% Media Moderado Moderado 24% 60% Moderado Moderado [ eduiere Plan  defReducir_mitigar Tl goy i wiigar — [Reducir_Miigar | Estrategico de T.1 Subidreccion 1012026 [31/1212026 SeaimistioiiancelyjestateaiadaiREY En proceso
Accion ranserir_Evitar en comité de gestion y desemperio
conectividad de los equipos de computo y senvidores| administrativa |
interrupciones en la red de datos y deficiencias en los Apoyo y soporte a las areas|fnanciera
sistemas de respaldo eléctrico (UPS). afectadas por parte dela Oficina .1
- Subidreccion
Posibidad de perdida de integridad por deterioro o daio ey T perre |
fisico e la documentacion archivada en las sedes del 1
R22 Instituto a causa de condiciones inadecuadas de|80% 80% Ata Mayor Ao 24% 80% Mayor At Requiere Plan  de[Reducir_mitigar_T|pey, cir Transferi |Reducir Transferir |FNanciera  debera garantizar elffinanciera 1/01/2026 3111212026 ST & D e GE ey En proceso
; Accion ransferir_Evitar cumplimiento del plan de accién del] en comité de gestion y desemperio
aimacenamiento, consenvacién y custodia de  los| : ol
aimacen sistema de gestion documental. |Profesional  de S}
documental
La Oficina T.I reporto avance de actividades
posibildad de. pérdida sconomica y reputacional oo €1 jofo de la Oficna T deversl .+ de seguridad digital a la Subdireccion|
om0 amls'os %o que 20 presemin dgms o M\Za reaizar identificacion de los activos| R El Instituto cuenta con la subcontratacion| administrativa, verificando los ~ siguientes|
. . ’ Requiere Plan. de|Reducir_mitigar.T] » de Ia informacion. . de un centro de correspondencia para Ig componentes:
R23 sustacion, lracian u ooutaminto do I normacin 0% Ata Mayor Ao 24% 80% Mayor Ao eque o BT Reducr_Miigar  |Reduc_Miigar Subdreccion 02026 (311212028 (36 40 SR 00 oo e ) e En proceso
dol netiloto @ cause. Aplicacion de poliica de seguridad] Ao Yl Instituto. 2. Cullura, entrenamiento y poliicas
9 de la informacion en el nstituto 3. Controles tecnologicos
4. Planes de continuidad y contingencia
:;’:I‘Ed”:;dod:us“:n’g::a d:‘i’;‘:"{‘r:zsy d;e“::*’i':"‘:'onw Asignacion formal de responsabilidades|El seguimiento y Ia|
o e o o g )] La Unidad de Apoyo duridical | para la delegacion de funciones propias derelacién  de  polizas| La Oficina Asesora de Evaluacion Intema|
by i}ecumn e lmgncgmna dos. por parts d: debera documentar actas de comité| |° *, ' poyol cada dependencia. estan  relacionadas all reporta permanentemente a la Direccion|
. . . ’ Requiere Plan de|Reducir_mitigar.T] » de contatacion  para  dejar . control de los riesgos, General el estado de Auditorias Interas para
R24 colaboradores con ” for de_decision a causa de|80% 80% i ey &) 24% 80% == o Accion ransferi_Evitar | RO0UCT_Mitigar  |Reducir_Mitigar i iidad  de  seleccion g‘éﬁg&:‘.‘? G o bt 311212026 | ioiiracion de avances insitucionales delen el documento P10 ol seguimiento de detecciones de mejora Eglpcess)
O oo Foeeee s o ucionaes evaluacion  de contrataciones| SOncrante manera periodica, para asegurar el avance|032 plan de manejo de observaciones que se puedan generar del
P P - solicitadas. de e las directrices ejercicio.
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Gestion legal VALORACION DEL CONTROL o Probabdod Riesgo | prres
. peso del Control| . Tnherent
Atributos del control s de Contr bt (% o | nherente.%
% % Descripcién del Control Eficiencia Formalizacién del control 7ot 4] anerentervaio
Probabilidad | Impacto | No. Complemento ‘Afectacion o Eviden
No. Riesgo Riesgo i i Responsable Accién P! Peso de la Impacto
Riesgo iesgo | Control | Respo (Periodicidad - Tipo de Peso del 5 (Trazabilidad, Valor Total |  Probabilidad | Impacto | Probabilidad
Inherente | Inherente tiabihs (iniciason“" | observaciones o Descripcién del control control Control | ntoenla implement Frecuencia deta | EICUCON | ol Control | residual Residual | residu: Residual
P Matriz eiecucion)
Verficar con el
Investigador encargado l abogado asignado deberé verificar con el Investigador
las especificaciones encargadolas especificaciones técnicas (estudio de mercado,
las especif do i f técnicas (estudio d d
€l aboy técnicas (estudio de ofertas u hojas de vida) y las condiciones juridicas  financieras Con registro
posibildad de afectacion ! |asignado debera | mercado, ofertas u de la contratacion para la estructuracion de los terminos de 1< <" % | Probabiidad Manual 1% Eocdneis Mensual manual Intema 0% 3% 80%
econcmica y reputacionsl por hojas de vida) y as redececla v postor . por e coondisdr el poyeco
falas, eprovescs o rerases an condicones uklicas y ordenador del gasto.
Ia fase precontractual a causa nancierss de la
a ausencia o insuficiente
R7 0ot |definicién de 60% 80% 2 Preventivo 25% Probabilidad Manual 15% Otros Esquemas. Semestral @ ’eg‘sl‘m Interna 0% 36% 80%
8 especificaciones técricas de los manual
bienes o servicios a adguirr, asi
como de las condiciones N - ) N " Con registro N "
{ridicas y financieras 3 Preventivo 25% | Probabiidad | Automético 25% | Sistemas de informacién | Mensual s Externa 50% 36% 80%
necesarias para garaniizar una - - o)
adecuada contratacion. 4 Preventivo 25% | Probabiidad | Automético 25% | Sistemas de informacién | Mensual e Externa 50% 36% 80%
5 Preventivo 25% | Probabilidad Automético 25% | Sistemas de informacion | Mensual Conregsto | xtema 50% 36% 80%
i ) Con registro
6 Preventivo 25% | Probabiidad | Automético 25% | Sistemas de informacién | Mensual e Extema 50% 36% 80%
1 Jefe de la o8 ogedos
1 |Unidad uridica | desianados e manal ElJefe e la vnided urdhca socalizerdcon ks sbogados Preventivo 25% | Probabilidad Manual 15% Procedimientos Mensual | CONTEOSIO |y, 0% 36% 0%
[ia de contrataci designados el manual de contratacién a manual
aplicable
emitirg cartas de no
Posibilidad de afectacion objecién sobre los
ccondmica y reputacionalpor procesos que I cofinanciador _emitird cartas de no objecion sobre los
declaracitn como o elegible de establezca el Manual procesos que establezca el Manual de contratacién Con registro
U gasto ejecutado en 6l marco 2 [Elcofinandador  |S20e2cR €L Pntodcationss drectas, Términos de referenci. evaluaciones y | PTeventvo 25% | Probabilidad Manual 15% Procedimientos Mensual e Intema 0% 36% 0%
del proyecto, por incumplimiento| (Adjudicaciones contratos).
R7.002 |de los procedimientos y 0% o0% directas, Términos de
requisitos establecidos en el eforenrs
manual de contratacion a causa T RFERS A erproceso T U T UG TR Y T TGS T ST TEVSarT
de omision de requisitos. Uit ectica y. |contractual al momento revisarén el proceso contractual al momento de suscri R,
técnicos, juridicos o financieros 3 ol ordenaor ﬂely de suscribir y aprobar aprobar la minuta de contrato, haciendo una verificacion dsl Preventivo 25% Probabilidad Manual 15% Procedimientos Mensual m;:‘ial Interna 0% 36% 60%
exigidos por el cofinanciador. et sorsn, |12 minuta de contrato, cumplimiento de las normas del Manual de contratacidn
4 Preventivo 25% | Probablidad | Automatico 25% | sitemas de informacion | mensual | NI | gygema s0% 36% 60%
5 Preventivo 25% | Probabilidad Automético 25% | Sistemas de informacion | Mensual Conregsto | xtema 50% 36% 60%
i ) Con registro
6 Preventivo 25% | Probabiidad | Automético 25% | Sistemas de informacién | Mensual ) Intema 50% 36% 0%
2 conocer al supervisor,
e manera oportuna, el
1 abogado 1 abogado asignado al proceso dard a conocer al supervisor, de
1 |asignadoal manera oportuna, el contrato y soportes necesarios para sU | pryniivy 25% | Probabilidad Manual 15% Procedimientos Mensual | CONTEOSIO | oy, 0% 36% 0%
. ejecucién mediante el reparto de la documentacién en mensaje manual
proceso dard e
s e
Posibilidad de afectacion
reputacional por retraso o w oo
incumplimiento de I escrito 0 en mensaje 1 o . "
gado asignado al contrato hard un requerimiento por
compromisos contractuales e la| l abogado electronico 2l
sjecucion de proye 2 |asignadoal supenvisor y/o Ao e"f‘"“"‘“’ @l Supervisor 10 CONTAUSE: | preventivo 25% | Probabilidad Manual 15% Procedimientos Mensual Conregsto | intema 40% 36% 60%
R7.003  |generando demoras en la 0% o0% contrato hard | contratista, cuando uando evidencie due hay re a ejecucén o manual
rega o procaos o senicios oiience noomay incumplimiento de las obligaciones contractuales.
a causa de incumplimiento o .
ejercicio inadecuado de las R e El jefe de la Unidad Juridica aprobard as pdlizas de garantia,
funciones del supervisor del El jefe dela e previa revision del abogado responsable, en el evento que se e
contrato. 3 |Unidad uridica | 2P09R0 responsable haya planteado la necesidad de su constitucién de conformidad | Preventivo 25% | Probabilidad Manual 15% | Sistemas de informacién | Mensual s Externa 0% 36% 60%
aprobara B a Ia cuantia 0 naturaleza juridica del contrato. La aprobacion se
e haré mediante la suscripcion de un act
. ) Con registro
4 Preventivo 25% | Probabiidad | Automético 25% | Sistemas de informacién | Mensual s Externa 50% 36% 0%
5 Preventivo 25% | Probabilidad Automético 25% | Sistemas de informacion | Mensual Conregsto | extema 50% 36% 60%
. ) Con registro
6 Preventivo 25% | Probabiidad | Automético 25% | Sistemas de informacién | Mensual e Externa 50% 36% 60%
oM e oS e R L T
0 Juridica [ para la formulacion, para la formulacién, implementacién, sequimiento y evuacin de | Preventivo robabilda fanual rocedimient fensual ntema
1 |Apoyo Juridi Ia formu Ia formul lementa t de | Prevent 25% | Probabilidad Manual 15% Procedimientos Mensual s Int 0% 36% 0%
Posibilidad de afectacion 2 |Unidad de Apoyo | peticion y tutelas (bajo derechos de peticion y tutelas (bajo los lineamientos del Preventivo 25% | Probabilidad Manual 15% Procedimientos Mensual | CoMTeOtO | o, 40% 36% 40%
econémica y repuacional por ! s manual
. D e 3 Preventivo 25% | Probabiidad | Automético 25% | Sistemas einformacién | Mensual | 1980 | prtema 50% 3% 0%
7004 ebildades enla 20% Gon regist
implementacion de la Politca de 4 Preventivo 25% | Probabilidad Automético 25% | Sistemas de informacién | Mensual o | Extema 50% 36% 40%
Prevencion del Daro Anijuridico
(PPDA) 5 Preventivo 25% | Probabiidad | Automético 25% | Sistemas deinformacién | Mensual | 1980 | prtema S0% 36% 0%
. ) Con registro
6 Preventivo 25% | Probabiidad | Automético 25% | Sistemas de informacién | Mensual s Externa 50% 36% 0%
oo TeSaTZTaZaTY T STTeTTT T G TevaT,
1 |Administrativay |socializar la Politica de actualizar y socilizar la Politica e atamiento ds informacion | Preventivo 25% | Probabilidad Manual 15% Procedimientos. Mensual ConTEgistio | yriemg 40% 36% 60%
manual
Posibiidad de perdidade 2 v de de reportes y solicitudes de autorizacid Preventivo 25% | probabildad Manual 15% | Sistemas deinformacién | Mensual | SISO | poiery 0% 36% 0%
confidencialidad por divuigacion, manual
2ccesa o autorizado, flracion o 3 Preventivo 25% | Probabiidad | Automético 25% | Sistemas deinformacién | Mensual | NSO | gy 50% 3% 60%
R7_005 S0 indebido de dalos 0% 60% manual
8 personales bajo custodia del Gon registio
Instituto a causa da omision de 4 Preventivo 25% | Probabiidad | Automético 25% | Sistemas de informacién | Mensual s Externa 50% 36% 0%
las normas asociados a ot
proleccion e dalos personales 5 Preventivo 25% | Probabiidad | Automético 25% | Sistemas de informacién | Mensual s Externa 50% 36% 60%
. ) Con registro
6 Preventivo 25% | Probabiidad | Automético 25% | Sistemas de informacién | Mensual e Externa 50% 36% 0%

[ Nivel ]

21% | 40%
41% | 60%
Alta 61% | 80%
81% | 100%
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PROCESO: VALORACION DEL CONTROL o Probablidod Riesgo | rres
Atributos del control reogs ot ibernte k| perets
% % Descripcién del Control Eficiencia Formalizacién del control 7ot 4| aherentervaio
*Totaigel
Probabilidad | Impacto | No. Complemento
No. Riesgo Riesgo i i Responsable Accién P! Peso de la Impacto
Riesgo iesgo | Control | Respo (Periodicidad - Tipo de Peso del 5 Valor Total |  Probabilidad | Impacto | Probabilidad
Inherente | Inherente (Cargoy/o (nicia con un o Descripcién del control b e Implementacion | implement|  Documentacion Frecuencia Ejecucion | 4\ oroie) o e | oo Residual
Aplicativo) verbo) Final
o e oS T e e G ST = = = e
1 |Administrativay |proteccién de custodia y proteccién de documentacin que contenga datos | Preventivo 25% | Probabildad | Automético 25% | Sistemas de informacién | Mensual o Interna 50% 36% 60%
Posibilidad de perdida de frsiamedebm—dsenorar i aoeses ta"samcireccor TG aSegTar e o)
integridad por acceso no 2 de datos las bases de datos institucionales esten protegidas y Preventivo 25% | Probabiidad | Automatico 25% | Sistemas de informacién | Mensual Intema 50% 36% 60%
o manual
autorizado o filracién de = = s s e 2 —_—
informacian sensibl 3 Preventivo 25% | Probabiidad | Automético 25% | Sistemas de informacién | Mensual e Externa 50% 36% 60%
R7.006 |reservada que contenga datos 0% o0% menua 0%
personales o informacion 4 Preventivo 25% | Probabilidad Automitico 25% | Sistemas de informacion | Mensual e | Extema 50% 36% 60%
privada de terceros a causa de manual
deblidades en los controles de 5 Preventivo 25% | Probabiidad | Automético 25% | Sistemas deinformacién | Mensual | CONrEISUO | gy 50% 3% 60%
sequridad de la informacion. manual
6 Preventivo 25% | Probabilidad Automético 25% | Sistemas de informacion | Mensual Conregsto | extema 50% 36% 60%
T sequrarer — -
El Jefe de la Unidad Juridica deberd asequrar el cumplimiento Con registro
1 |unidad suridica | cumpiimiento del Pty Preventivo 25% | Probabilidad Manual 15% Procedimientos Mensual s Intema 0% 36% 0%
Posibiidad de pérdida 2 |Unidad Juridica | cumplimiento de los de los procedimientos intermos definidos para la adquisicién de | Preventivo 25% | Probabilidad Manual 15% Procedimientos Mensual ConTegstio | - yriomg 40% 36% 60%
econémica y reputacional por i - b ey s manual
adldicar conratos a camblo g° 3 piblicas y listas cortas consideracion del comité de contratadan, con el propésito de | Preventivo 25% | Probabiidad Manual 15% Procedimientos Mensual | RIS | poiemg 0% 36% 60%
7007 |favores o beneficio propio o de o 0% . manual P
A U torcoro s aaues o Abuss do 3t oo o DTS, T O T G TS TS T o)
la adtoridad del cargo, 4 piblicas, la informat contrataciones directas se publican en fa plataforma del SECOP | Preventivo 25% | Probabilidad Manual 15% Procedimientos Mensual s Interna 0% 36% 60%
generando detrimento eSSz aT e U T U UEDe  Ue DerarSeSIoizaT-a—
atrimonial 5 [ladefede Talento) o conal del nstituto personal del Insttuto  en los valres €ticos y morales Preventivo 25% | Probabiidad Manual 15% Procedimientos Mensual | CoMTedtO | o, 0% 36% 60%
P manual
6 Preventivo 25% | Probabilidad Automético 25% | Sistemas de informacion | Mensual Conregsto | extema 50% 36% 60%

%
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MAPA DE RIESGOS Actualizacién:
P10-032 V.9 -
ARO: 2026 Vigencia: 2026 | 101/2026] A 30/12/2026
ENTIDAD: Instituto Amazénico de Investigaciones Cientificas SINCHI
PROCESO: Gestion legal
CALIFICACION RIESGO INHERENTE CALIFICACION RIESGO RESIDUAL Plan de Accién Seguimientos por parte del Lider del Proceso
Determine el Seguimiento 1 Verificacién por parte de segunda | Verificacion por parte de la
No. DEL RIESGO RIESGO Probabilidad | %!™P3¢t0 | ppopagiinan | mpacTo | (NIVELDE | % Probabilidad | %impacto | poopagy inan| iMPACTO | (NIVELDE | ¢ROGUrEPlan | Lo o | tratamientoa | Definiciéndel | Descripcion de la Accién, basado en el Responsable [ oo Fechade Seguimiento 2 Seguimiento3... | linea de defensa o quien hagasus | Oficina de Control Interno o Estado
Inherente Residual Residual de Accién? seguir Tratamiento analisis de causas (Cargo) Finalizacién 04/05/2026 (Fechayavance) | (Fechay avance) veces quien haga sus veces
Inherente RIESGO) RIESGO) ) :
(Fechay (Fechay
Posibilidad de afectacion econémica y
reputacional por fallas, reprocesos of
retrasos en la fase precontractual a| Abogado asignado
causa de a ausencia o insuficiente Requiere Plan de| RE4UCir_mitigar La Unidad de Apoyo Juridica debrerd realizar|">%% '9 Garantizar la elaboracion de RN —
R7_001  |definicién de las  especificaciones|60% 80% Media Mayor Ato 36% 80% Mayor Alto au _Transferir_Evit |Reducir_Mitigar |Reducir_Mitigar |verificacion de especificaciones técnicas con el ’ 1001/2026 | 31/1212026 [contratos  sin  reporte  def o En proceso
Accion Coordinador del perfeccionados
técnicas de los bienes o servicios a| ar coordinador del proyecto. novedades
f proyecto
adquirir, asi como de las condiciones|
juridicas y financieras necesarias paral
garantizar una adecuada contratacién
Posibilidad de afectacion econémica y
reputacional por declaracién como nol
elegible de un gasto ejecutado en el Fortalecer el control documentall
6o o oty requinen Roguiaro Plan o Reduormilgar Elseialel sl o alpooen etaletopedentocanteca robeckn el proceso por part dol
R7_002 procedimi Y reauisitos) gno, 60% Media Moderado Moderado 36% 60% Moderado Moderado ul _Transferir_Evit [Reducir_Mitigar |Reducir_Mitigar |capacitar al equipo del proyecto en el Manual del Jefe Unidad Juridica 1/01/2026 31/12/2026 jabioach P! (=7 (X En proceso
establecidos en el manual de| Accion G Incluir punto de control en comité coordinador del proyecto.
ar Contratacién aplicable.
contratacién a causa de omision del técnico del proyecto previo a lal
requisitos  técnicos,  juridicos  of contratacién
financieros  exigidos  por el
Posibilidad de afectacion reputacional
por relraso o incumplimiento de los La Unidad Juridica se comunicard con el
compromisos  contractuales  en la| S
e et Requiere Plan e REGUCI_Mmitigar supervisor para que reporte las razones del .
R7_003 Jecuc proyectos. 60% 60% Media Moderado Moderado 36% 60% Moderado au _Transferir_Evit |Reducir_Mitigar |Reducir_Mitigar |retraso o incumplimiento, ademés de que se|Jefe Unidad Juridica 10112026 | 31/1212026 En proceso
demoras en la entrega de productos of Accion : ejecucion del contrato
ar analicen las acciones de tipo legal que pueden|
servicios a causa de incumplimiento of
iniciarse.
ejercicio inadecuado de las funciones|
del supervisor del contrato,
El Jefe de la Unidad Apoyo Juridica debers Procedimiento No.7. P7-010 V.1
realizar seguimiento al Modelo Optimo de Gestion Procedimiento accion de tutelas
; . para la Defensa Juridica del Estado Documento que  define las|
Posibilidad de afectacién econémica y
reputacional por  presentacion  de| actividades necesarias para la
e contia 12 oot o sausa do Requiere Plan ge|RedUC_mitigar No. 8. P5-011 del representacion  judicial  dell Seguimiento  de  cumplimiento i
R7_004 : < 20% 40% Muy Baja Bajo 36% 40% Moderado a _Transferir_Evit |Evitar Evitar provisiones por procesos judiciales: Documento|Jefe Unidad Juridica 100112026 | 31/1212026 |Instituto, a partir de la atencion, aplicativo para la verificacion de los| En proceso
debilidades en la implementacion de la| Accion
’ ) i ar que define las actividades que se desarrollan en el investigacion  y  tramite  de| procedimientos de defensa juridica
Poliica de Prevencién del Dafio
: reconocimiento y elaboracion del registro de las| respuesta oportuna frente a las|
Antijuridico (PPDA)
por procesos judiciales, laudos| acciones de tutela que sel
arbitrales y conciliaciones extrajudiciales en contral instauren contra el Institutol
del Instituto SINCHL SINCHL
Posibiidad  de  perdida  de
confidencialidad  por  divulgacion, Subdireccion Formatos P6-012 autorizacién datos de|
acceso no autorizado, filtracién o usol Requiere Plan e REGUC_Mmitigar Socializar en la pégina web la poiiica de|2dMinstratva Verificar la debida solicitud de] personal de planta
R7_005 |indebido de datos personales bajo[60% 60% Media Moderado Moderado 36% 60% Moderado au _Transferir_Evit |Evitar Evitar pal: = CeLs financiera 100112026 | 31/1212026 |autorizacion de tratamiento def En proceso
‘ . cion tratamiento de informacion ”
custodia del Instituto a causa de| ar fatos a empelados y terceros P7-007 autorizacién datos personas|
omisién de las normas asociados a| Jefe Unidad Juridica naturales (proveedores/contratistas)
proteccion de datos personales
Posibilidad de perdida de integridad por| Utilizacién, control y seguimientol Clausula de confidencialidad incluida en|
cceso o autorizado o filtracién de} Subdireccion VA
Contratar una entidad especializada en el a software institucional del Ia proforma del contrato
informacién sensible o reservada quel Requiere Plan de|RedUSr-mitigar fpooy cir T, T rotecci6n y custodia de los activos de|20Ministativa carécter administrativo (Sysman)|
R7_006 contenga  datos  personales  o|60% 60% Media Moderado Moderado 36% 60% Moderado au | Transferir_Evit ! = P Y i financiera 1012026 | 31/12/2026 V! ; En proceso
cion v r informacién y de la gestion documental del donde se sube, se reporta y sel Manual Intemo de Politicas |
informacién privada de terceros a causal ar . ‘e ) ;
Instituto administran bases de datos del Procedimientos en Materia de Proteccién
de debilidades en los controles de| Jefe Unidad Juridica
empleados y terceros. de Datos Personales
seguridad de la informacion.
La Unidad de Apoyo Juridical Reportes en SECOP Il de convocatoria
emiti6 Ia Resolucion interna No|
002 de 2022, que adopta la| Desde la Subdireccién Administrataiva y|
Posibilidad de pérdida econdmica y Subdireccion actualizacion del manual internol Financiera  se  documenté el
reputacional por adjudicar contratos a| conocer y disculir los resultados de las|>ooc de contratacion. cedimiento i P5-007}
cambio de favores o beneficio propio of Requiere Plan de| Reducirmitigar adiudicaciones de las convocatorias publicas| 2MInStatva adquisiciones por minimas cuantias.
R7_007 PrOPIO Of 5o, 60% Media Moderado Moderado 36% 60% Moderado au | Transferir Evit |Reducir_Mitigar [Reducir_Mitigar |2 P financiera 11012026 | 31/12/2026 — a P g En proceso
de un tercero a causa de abuso de la| Accién - efectuadas para contratar cuando la cuantia, o las| De los ejercicios de los comites|
autoridad  del  cargo,  generando| especiales circunstancias asi lo ameriten de contratacién en el afio, sel Desde la Unidad de apoyo juridica sel
¢ Jefe Unidad Juridica ) i
detrimento patrimonial dejan las ayudas de memoria y sel documents el procedimiento interno P7-
reportan en el indicador anual del 05 para la elaboracion contratos del
seguimiento  del proceso ~ del Prestacion de  Servicios  ylo del
gestion legal Adquisicién de Bienes.

Revisado por Oficina Asesora de Planeacion




Elaboracién o

Actualizacion: 2610312029
PA DE 2V,
ANO: 2026 Vigencia: 2026 1/01/2026| Al 30/12/2026
ENTIDAD: Instituto Amazoni Cientificas SINCHI
PROCESO: _| Evaluacion interna VALORACION DEL CONTROL 9% Probabildad Riesgo | e
Peso del Control
Atributos del control ool | bt o | Inherente(o6
Descripcién del Control Eficiencia Formalizacion del control Total del| {nherentervalo
Control) 1 Total del
N N No. Complemento ‘Afectacion o Evidencia
No. Riesgo Riesgo Peso
esa esg Control ?::"":57:" Accién (Periodicidad - Descripcion del control ripo de control| Pes0del | Desplaza . Pesode la . e il Ejecucion | ValorTotal | - Probabilidad Impacto | Probabilidad | Impacto
Inherente | Inherente 90 V) (Inicia con un verbo) | Observaciones o P P Control | ntoenla o dela del Control residual Residual | residual Final |Residual Finall
Aplicativo) vaci i acién _dela
Matriz ejecucién)
'SoCializar al equipo
El Jefe de la [ el e El Jefe de la Oficina Asesora de Evaluacién Interna deberd
g [Oficina Asesorade | o onte aprobado  [Anual socializar al equipo Auditor el Programa anual de auditorias Preventivo 25% Probabilidad Manual 15% Procedimientos Semestral Conregistio | yyog 40% 36% 80%
Evaluacién Interna I previamente aprobado por la Alta Direccidn, previo al inicio de las manual
: por la Alta Direccién, amente o Drreccior, pres :
berd audiorias intemas, para la revisidn y divulgacién correspondiente.
previo al inicio de las
Posibiidad de afectacion e o de |rihar dertio de os €l Jefe de la Oficina Asesora de Evaluacién Interna deberd Con registro
econémica y reputacional por 2 pos establecidos, el | a1 socialzar dentro de los tiempos establecidos, e plan de audioria  |Preventivo 25% | Probabildad Manual 15% Procedimientos Semestral z Interna 0% 36% 80%
Evaluacién Interna |plan de auditoria interna : p manual
'sanciones y/o hallazgos de los. deberd 1 lider del interna al lider del proceso
R9_001 [entes de control a causa de 0% 80% e ULy
incumplimiento en la ejecucién FEEa
el plan anual de auditorias ng:rr‘ei t:wa ge |reproaramacién de la E Jefe de la Oficina Asesora de Evaluacién Intema deberd EIE
internas 3 ¥ auditoria interna o de | Anual generar la reprogramacion de la auditoria interna o de alguna Preventivo 25% Probabilidad Manual 15% Procedimientos Semestral Interna 40% 36% 80%
Evaluacion Interna —_— manual
= alguna actividad de la actividad de la auditoria
. - . . . Con registro
4 Preventivo 25% | Probabildad Automatico 25% | Sistemas de informacién | Mensual st Externa 50% 36% 80%
. - . . . Con registro
5 Preventivo 25% | Probabildad Automatico 25% | Sistemas de informacién | Mensual st Externa 50% 36% 80%
. - . . N Con registro
6 Preventivo 25% | Probabildad Automatico 25% | Sistemas de informacién | Mensual st Externa 50% 36% 80%
Solicitar al auditado Ta
E1 Jefe de la Carta de Salvaguarda y El Jefe de la Oficina Asesora de Evaluacién Interna deberd
PR |© 10 =i | (@i il Anual ftar al auditado la Carta de Salvaguarda y Compromiso de oo oy, 25% Probabilidad Manual 15% Procedimientos Mensual Conregistio | g 40% 36% 60%
Evaluacién Interna |Auditoria , en donde el Auditoria , en donde el auditado se compromete a suministrar manual
berd audtado se oportunamente y de forma integra la informacién solicitada
Posibilidad de afectacion Gonregistro
reptacional por la emision de 2 Preventivo 25% | Probabildad Manual 15% Procedimientos Mensual s Interna 0% 36% 60%
informes de auditoria intemos
R9_002 [inoportuncs o incompletos a 60% 60%
causa de debilidades en el
seguimiento al cumplimiento del
Programa Anual de Auditoria. s
3 Preventivo 25% | Probabildad Manual 15% Procedimientos Mensual s Externa 0% 36% 60%
4 Preventivo 25% Probabilidad Automético 25% | Sistemas de informacion Mensual C“;;:z‘;"“ Externa 50% 36% 60%
. . Con registro
5 Preventivo 25% Probabilidad Automético 25% Sistemas de informacion Mensual GETIE Externa 50% 36% 60%
. ) Con registro
6 Preventivo 25% | Probabilidad Automatico 25% | Sistemas de informacién | Mensual e Interna 50% 36% 60%
sensibilizar al auditado
de la necesidad de
e L) El Jefe de la Oficina Asesora de Evaluacién Interna deberd
El Jefe de la oportuno a | - :
Crp e B | o e — sensibilizar al auditado de la necesidad de efectuar seguimiento -
1 h oportuno a las detecciones de mejora y dar cumplimiento al Preventivo 25% | Probabildad Manual 15% Procedimientos Mensual Interna 0% 36% 0%
Evaluacién Interna |dar cumplimiento al g manual
, interno remitiendo informe a la OAEI para su
debers procedimiento interno ,
amen verificacién y seguimiento.
remitiendo informe a la
et
Posibilidad de afectacion
reputacional por retraso en el Con registro
cierre efectivo de las detecciones 2 Preventivo 25% | Probabildad Automatico 25% | Sistemas de informacién | Mensual dlics Externa 50% 36% 0%
R9_003  |de mejora institucionales a causa 0%
le incumplimientos y/o demoras.
en en el cierre de acciones u
otros ejercicios de evalaucion.
3 Preventivo 25% Probabilidad Automético 25% | Sistemas de informacion Mensual C“:‘a’:z‘;"“ Externa 50% 36% 0%
4 Preventivo 25% Probabilidad Automético 25% | Sistemas de informacion Mensual C“:‘a’:z‘;"“ Externa 50% 36% 0%
. . Con registro
5 Preventivo 25% Probabilidad Automético 25% Sistemas de informacion Mensual GETIE Externa 50% 36% 40%
. . Con registro
6 Preventivo 25% Probabilidad Automético 25% Sistemas de informacion Mensual GETE Externa 50% 36% 40%




caboracino
Actualizacion: 26/0312026)
v
o: 028 voencin: 2026 | vomoze] |ammznzs |
st Amazénico de Iesigaciones leticas SNCH!
Eralachr e
AFICACION RESG0 WERENTE [ CALFCACENRESGO RESBUA ] i o A T T T —
Setermia 1 - or
severoAD severoa Seguinionto s
No. DEL RIESGO RESGO eprobabned| himeacto | PRoBABILIDAD [ MPACTO | (NVELDE | *TroPabidad | %imbacto | progagiipap | wPACTO | (NVELDE [ROUrS PN del qroamiono | emientoa | Dafincion del | Descripeion de s Accion, basado Responsable ade | rochade 2610312026 Estado.
neronta | ihorents S Vs en ol ke o chunss o) oo | Faiacen eeance | Feamay avance) veons o voces
REscor escor
(Fechs v Beserpcion) (Fecha v esericion)
1 Jeto de o Oton Asesora o
Posibidad do afectacidn acondica y reputacional por B A= R o
RoLonnserlnes v raamos do ks anes o conol 8 caee g, oo eca oyor o o o [Reauore Pan cofRocuct-iaw Tl wigar [ Recuor, wigar | ausorin reviamans apobadopor o 18,0068 480518 el 10z |aytaznze | sopacon el programs aner o e e ety i ricar
5 - Atta Direccion, previo al inicio de las| auditoria vigecia 2026 ( Accior prog
s e, pr a v e o )
ovigacioncomesponer
P —
Posodad o fectacion repacioral or s erision ol Euskacin. Inera. saoes sssacn
Iiomas 6 ausionn meros oporunes o rcomoeto] . s — — . , Recrs ptan ol R it T v o decracones o o conaiel e Ot Asssra o e o s
RO002 G e covtaades en s seami 1 cormerte % oo = o= o=z 2o oo recon et Eviar | e ot o 5 ancuanvan soptadr|Evamcon reere | V012028 (31122026 fiema o routacos do et
o A s Ao scocuamens on s respecias
Fosicas de sfectain opaceral s oo o of R P
R9_003 institucionales a causa de incumplimientos y/o demoras| 60% 40% [ Media Moderado 36% 40% Requiore Plan de Reducir mitigar T gy, Evitar s je [ Begsenbojos{i | etoc o 31012026 |str12i2026  [P009 o corformidades, Sin Iniciar
retionas  cavs de peupimercs yio comors recon et Eviar o rre, o o apyoy oamacir cciones comecives s
et et o, oo




Elaboracién o

MAPA DE RIESGOS Actualizacién: .
Institu P10-032v.9
Sthcrt
ENTIDAD: | Inslituto Amazénico de Investigaciones Cienificas SINGHI
5 T
PROCESO: | Gestion de calidad VALORACION DEL CONTROL % probabildad Riesgo | Riesoo
peso del Contral|  Tnherente(% | Inherente-(%
Atributos del control s
Total de
" % Descripcién del Control Eficienci Formalizacién del control ) " Total de
Contron
i Probal Impacto | No. Complemento Afectacion o Evidencia
Riesgo
feso Riesgo Riesgo | Control | Responsai Periodicidad - Tipo de Peso del | Desplazar ::‘:’e:‘::; Documentar (Trazal Valor Total | Probabilidad | Impacto | Probabilidad | ITPacte
Inherente | Inherente vl Observaciones o control Control | ntoenla 18 dela del Control residual Residual | residual Final
Aplicativo) b Wi Final
Mai eiecucién)
RS T l lder de calidad deberd Realizar seguimiento a los indicadores
1 lider de calidad !0 Indicadores de de gestion con los lideres de proceso y revision de fichas Con registro
Posibilidad de afectacion 1 | gestion con los ideres | Anual ¢ Preventivo 25% | Probabilidad Manual 15% Procedimientos Trimestral Externa 0% 12% 80%
leberd ! técnicas para proponer mejoras y ajustes a las formulas y manual
reputacional por bajo de proceso y revisién e
Gasempefio o los resultados de A analiss de los indicadores de gestién Anual
medicién y analisis de los
indicadores de gestion del 2 Preventivo 25% | Probabilidad Manual 159% Otros Esquemas Semestral | CONregIStrO oo 0% 129% 80%
Sistema de Gestion de Calidad manual
(SGC) y del Modelo Esténdar de
RI000T | Control Interno (MECI). a causa €53 (5 ConTeaE) 2% 0%
de resuitados Insuficientes o 3 Preventivo 25% | Probabiidad |  Automético 25% | Sistemas de informacién | Mensual o Externa 50% 12% 80%
analisis inadecuado de los TR
indicadores, que impidan 4 Preventivo 25% | Probabiidad | Automético 25% | Sistemas de informacién | Mensual Externa 50% 12% 80%
manual
realizar un seguimiento efectivo _—
al cumplimiento de los objetivos 5 Preventivo 25% | Probabilidad Automético 25% | Sistemas de informacién | Mensual N A0 | Externa 50% 12% 80%
institucionales. (=il
i ) Con registro
6 Preventivo 25% | Probabiidad | Automético 25% | Sistemas de informacién [ Mensual e Externa 50% 12% 80%
via correo electronico l lder de calidad deberd enviar comunicacin via correo
El lder de calidad [informando electronico informando la actualizacion o inlclusion del Con registro
T |debers ualizacidn o =D documento al ider dl proceso y a personal de interes para su | €€ 2% | Probabiidad Manual 1% Eocdneis Mensual manual Intema 0% 12% %
inlclusién del én diario
Posibilidad de afectacion iocumentn al lcer del
economica y repuacional por 71
uso incorreclo, desactualizado o [FEimEmEET i s
inadecuado e los documentos ; permacris alleada Bl ldrdocaldad deberd garantzoro acualzacde S—
dol Sistoma Integrado de maestro de. permanente del listado maestro de documentos y asequrar la n registro
Gasiitn do Caliond a causa do 2 |debers documentos y asequrar| % disponibiidad de documentos vigentes y controlados en la | €€t 2% | Probabiidad Manual 1% Eocdneis Mensual manual Intema 0% 12% W%
fallas n su control, . Ia disponibiidad de intranet insttucional. diario
RI0002 | calizacien, divuigacion o oo 0% focumentos vigentes y &3 €3
‘apropiacion por parte de los seclark
responsabies, lo que puede
(generar incumplimientos 3 Preventivo 25% | Probabilidad Manual 15% Procedimientos Mensual | CONTEOSIO | pyierny 0% 12% 20%
normativos, reprocesos y manual
afectacion en la eficacia del
sistema 4 Preventivo 25% | Probabilidad Automético 25% | Sistemas de informacion | Mensual Conregsto | extema 50% 12% 20%
s Preventivo 25% | Probablidad | Automatico 25% | sitemas de informacion | mensual | 0990 | gygema s0% 12% 20%
6 Preventivo 25% | Probabilidad Automético 25% | Sistemas de informacion | Mensual Conregsto | intema 50% 12% 20%
brindar apoyo y
acompariamiento a los
e El lder de calidad deber brindar apoyo y acompafiamiento a los
El ider de calidad |25 26tvidades del lideres de proceso en las actividades del sistema de gestién para Con registro
[ sistema de gestion | diario o compi i co on eauiaton 6o I morma NTC 14 Preventivo 25% | Probabilidad Manual 15% Procedimientos Mensual s Intema 0% 12% 0%
) para el cumplimiento [,
Posibilidad de afectacion de los requisitos de la
econémica y reputacional por norma NTC 150
incumplimiento de los requisitos 9001:2015
establecidos en el Sistema de TG & S programa
Gestion de Calidad conforme a . de la Oficina, las 1 Jefe de la Oficina Asesora de Evaluacién interna deberd
1a NTC IS0 9001:2015, Io que Ofcine Actaora de |2udiotrias de segunda incluir en su programa de la Oficing, las audiotrias de segunda ERED
podria afectar los resultados de 2 % parte para cada uno de [Anual parte para cada uno de los procesos del Ssitema de Gestion de | Preventivo 25% | Probabilidad Manual 15% Procedimientos Mensual = Interna 0% 12% 0%
Evaluacién interna ; manual
R10.003 | las fases de seguimientoy 0% e fos procesos del Calidad de manera anual y con el aval de la alta Direccidn. 2%
cerificacion por parte del enle sitema de Gestién de Anual
cerlificador a causa de a falta de titad
seguimiento del lider de procesol
frente a las responsabilidades Con egist
asignadas por la Direccién para 3 Preventivo 25% Probabilidad Automatico 25% | Sistemas de informacién Mensual n ’eg‘sl"’ Externa 50% 12% 40%
Ia implementacion manual
mantenimiento del sistema.
4 Preventivo 25% | Probablidad | Automatico 25% | sitemas deinformacion | mensual | 099 | gyqema s0% 12% 0%
5 Preventivo 25% | Probabilidad Automético 25% | Sistemas de informacion | Mensual Conregsto | extema 50% 12% 40%
- . Con registro
6 Preventivo 25% | Probabiidad | Automético 25% | Sistemas de informacién | Mensual s Externa 50% 12% 0%

NIVEL
Nivel [% MIN[% mAX]
Muy Baja 1% | 20%
21% | 40%
Media 41% | 60%
Alta 61% | 80%
81% | 100%




Elaboracién o 1410412026
Actualizacién:
MAPA DE RIESGOSP10-032 v.9
Institu o ienci
s £ AO: 2026 Vigencia: 2026 110172026 A 3011212026
SiNCIT
Tnstituto Amaznico de Invesligaciones Crentificas SINCHI
Gest Gad
CALIFICACION RIESGO INHERENTE CALIFICACION RIESGO RESIDUAL Plan do Accion Seguimientos por parte del Lider del Proceso
% Probabilidad | % Impacto SEVERIDAD | o, probabilidad | % Impacto SEVERIDAD |, Requiers Plan de -?::r'u"-‘;:::; Definicién del | Descripcién de la Accién, basado Responsable Fecha de Segulmlento 1 Seguimiento 2 (Fecha |  Seguimiento 3 :f.flfﬁ?;i'é:’:;?".ﬁfﬁ haga ::as VZTS:&'?JI ::::::‘: d:ileani:m:a
No. DEL RIESGO RIESGO pal PROBABILIDAD IMPACTO (NIVEL DE " P PROBABILIDAD | IMPACTO | (NIVELDE [éRedyiere Tratamiento i . polon o 12 4 P ora e 30-03-2026 9 J d 9 d 9 Estado
Inherente Inherente RiESGO) Residual Residual RIESGO) Accion? seguir Tratamiento en el analisis de causas (Cargo) Inicio | Finalizacién y avance) (Fecha y avance) vece: sus veces
(Fechay (Fecha y Descri
El lider de calidad deberd realizar]
socializacién y sensibilizacion del
aplicacion de métodos  de
Posibilidad de afectacion reputacional por bajo meiletn e 1 [des g
e e o) procesos, solicitando a cada lider
desempefio en los resultados de medicion y analisis| i
de los indicadores de gestion del Sistema de Gestion SUEIEE - ) AR, -
de Calidad (SGC) y del Modelo Estandar de Control Requiere Plan de|Reducir_mitigar. iz i fEie @2 eiEln g LD
R10_001 car de 20% 80% Muy Baja Mayor Alto 12% 80%  [MuyBaja Mayor Alto " M98 peducir_Mitigar | Reducir_Mitigar [1. Socializar  desempefio ~ del 31/01/2026 [31/12/2026  |vigencia 2025, reporte al direccién  para  conocder  los| En proceso
Interno (MECI). a causa de resultados insuficientes o Accion Transferir_Evitar L . 00
oo e e indicadores  anual  ante  lal Junta directiva SIRECI. resultados  de  seguimiento )
analisis inadecuado de los indicadores, que impidan cloace ”
! 2do ‘ e ! Direccién General medicion
realizar un seguimiento efectivo al cumplimiento de}
los objetivos institucionales.
2. Buscar refuerzo )
acompariamiento
formulacion de  indicadores e
gestion para la vigencia
Posibilidad de afectacion econdmica y reputacional
por uso incorrecto, desactualizado o inadecuado El lider de calidad cada vez quel N
‘ ) A ° : Aticulacién de  documentos de
los documentos del Sistema Integrado de Gestion de} se realice un ajuste, cambio of
Calidad a causa de fallas en su control, actualizacién, No requiere Plan| actualizacion se debe reportar en| Lider de calidad Listado  maestro  de| acuericigaligdocuy SomnRC oL
R10_002 [Fodad @ ° . "160% 20% Media Love Moderado 12% 20%  |MuyBaja Love Bajo d Aceptar Reducir_Mitigar | Aceptar : & ! 31/01/2026 [31/12/2026 ° Poliica de gestion documental, En proceso
divuigacion o apropiacion por parte de  los| de Accion el listado maestro de documentos|Lider de proceso documentos actualizado archives PORA. (restriocion. @4
responsables, lo que puede generar incumplimientos| y se debe socializar por correq A m G
° ‘ ° L cambios o modificaciones).
normativos, reprocesos y afectacion en la eficacia del electronico al grupo de interes
sistema.
Cumplimiento el
requisitos de auditoria de|
Posibilidad de afectacion economica y reputacional UL GREVERES (2
! : ol ente certificador dell
por de los requisitos en Seo
el Sistema de Gestion de Calidad conforme a la NTC g Se  reais  audioia  de
1SO 9001:2015, lo que podria afectar los resultados No requiers Plan Asegurar el cumplimiento de los| para 1 audioria del e g5 ]
R10_003  |de las fases de seguimiento y certificacion por parte|60% 40% Media Moderado 12% 40%  |MuyBaja Bajo d Aceptar Reducir_Mitigar | Aceptar requisitos de auditorias de ente| Lider de calidad 31/01/2026 [31/12/2026 2 g rineac f En proceso
o P de Accion : recerttificacion 2026 se| la vigencia del certificado 2026-
del ente certificador a causa de a falta de seguimientol certificador A
! : documentarion en el 2029.
del lider de proceso frente a las responsabilidades|
! 50 e ! : formato  P9-009 las|
asignadas por la Direccion para la implementacion y| " :
nd - acciones correctivas de]
del sistema. °
las 5 no conformidades
para el respectivol




" 18/03/2026)
Actualizacion:
PA DE RIESGOSP10-032 V.|
ANO: 2026 Vigencia: 2026 1/01/2026 Al 30/12/2026
IﬂTIDAD; Instituto de es Cientificas SINCHI
PROCESO: __|Laboratorio VALORACION DEL CONTROL | [ I %% probabilidad Riesgo | " JoPatt®
[ Atributos del control Peso del Control Inberente (% Inherente-(%
+ Peso de la Probabilidad Riesgo g
implementacién | Inherente*Valor Total del| ImPacto Riesgo
% % Descripcién del Control Eficiencia Formalizacién del control " Control) Inherente*Valo
r Total del
i i Probabilidad | Impacto No. Afectacion o Evidencia
No. Riesgo Riesgo : "
<9 <9 Riesgo | Riesgo | Control :‘::f?sjg'e Accién pescrincién del control Tipo de Peso del | Desplazamie . |Pesodela . - jlidad| . .| ValorTotal | Probabilidad | Impacto | Probabilidad | mrPac
Inherente |Inherente A Iicgatizo) (Inicia con un verbo)| Observaciones o P control Control ntoen la acién N dela ) del Control residual Residual | residual Final Final
P iaci ) Matriz i ion)
Actualizar para la
vigencia el documento
P11-039 Frecuencia,
mantenimiento,
calibracion, calificacion
. v/o _verlﬁcamon d? Cada lider de laboratorio deberd Actualizar para la vigencia el
Posibilidad de afectacion equipos y sus registros N . " "
. ° h documento P11-039 Frecuencia, mantenimiento, calibracion,
econémica y reputacional por asociados, definiendo calificacion y/o verificacion de equipos y sus registros asociados,
eneracion de resultados i " i
gene PO (GGG |EOMIER G ||y definiendo de manera expresa y sin ambigiiedad el criterio Preventivo 25% | Probabilidad Manual 15% Procedimientos Mensual Conregistro | 1oorng 40% 36% 80%
analiticos inexactos o no laboratorio debera [sin ambigiiedad el licabl \ ibos d e todas las sed manual
trazables metrolégicamente en iR O aplicable para los equipos de precisién en todas las sedes,
R11_001 las areas de investigacion a 60% 80% los equipos de precisién mc.luyer?do frjef:uenclaf tpo de control .r'equendo, responsable, 80%
causa de fallas en el en todas las sedes, evidencia exigida y criterio de aceptacion.
mantenimiento, calibracion, incluyendo frecuen’cia
verificacién o control de los tipo de control !
equipos de medicion del proceso requerido, responsable,
da labaratario. evidencia exigida y
criterio de aceptacion.
a o " . R a A Con registro
Preventivo 25% Probabilidad Automatico 25% Sistemas de informacion Mensual GERAE] Externa 50% 36% 80%
" X preservar las muestras
Poswbﬁnhdad de a;ett:la_c\on El investigador en cadenas de frio El investigador responsable debera preservar las muestras en @ D
ez?g d’:‘g: 510;52::0;2;0 on 1 responsable (hielo seco), durante la |diario cadenas de frio (hielo seco), durante la interrupcién del fluido Correctivo 10% Impacto Manual 15% Procedimientos Mensual man?lal Interna 25% 60% 45%
perdi u N deberad interrupcion del fluido electrico.
equipos de laboratorio y lectri
afectacion de reactivos, asi e
COMO reprocesos, retrasos en informar la novedad a
R11_002 las actividades de investigacion y 80% 60% la Subdireccién 60%
pérdida de informacién cientifica Administrativa y a la Cada lider de laboratorio debera informar la novedad a la
a causa de condiciones Cada lider de Subdireccion Cientifica Subdireccion Administrativa y a la Subdireccion Cientifica para @) D
ambientales inadecuadas 2 Jaboratorio debera |P3@ revisar, diario revisar, documentar y elaborar su respectiva estrategias de Correctivo 10% Impacto Manual 15% Procedimientos Mensual man?lal Interna 25% 60% 45%
derivadas de fallas en los documentar y elaborar continuidad de actividades en caso de fallas locativas de las
sistemas de climatizacién o en la su respectiva sedes.
infraestructura del laboratorio. estrategias de
inuidad de
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PROCESO: | Laboratorio
CALIFICACION RIESGO INHERENTE CALIFICACION RIESGO RESIDUAL Plan de Accion Seguimientos por parte del Lider del Proceso
SEVERIDAD SEVERIDAD Determine el Seguimiento Verificacion por parte de segunda| Verificacion por parte de la
No. DEL RIESGO % Probab oimpacto | Lo e ibaD MPACTO IVEL D %impacto | oooreiinap | mPACTO | (NIVEL DE. |¢Requiere Plandel o L | tratamientoa 6n de la Accion, basado|  Responsable Fechade | Fechade nto2 (Fecha| Seguimiento3... |linea de defensa o quien haga sus| a de Control Interno o quien| Estado
RIESGO Inherente Inherente Residual Accién? seguir en el analisis de causas (Cargo) Inicio | Finalizacion (18 de marzo 2026) y avance) (Fecha y avance) veces hnga sus veces
RIESGO) RIESGO) (18 de marzo 2026) (Fecha

Posibilidad de afectacin economica y reputacional porl ;‘;‘e'm'emir " "':":c:::m r I Lider de laboratorio del Apiicacion  uniforme del  criterio grfct':::‘: PM-O?:\‘:me::nieg?og

generacién de resultados analitcos inexactos o ol cumplimiento del P11-039 medlame s oo it 'y evienc ororon caltmon -yl
R11_001 [razables las areas de 60 80% Media Mayor Atto 36% 80% Mayor Ao Requiere Plan de|Reducir_ mitigar T|p oy cir mitigar  |Reducir_Mitigar | N2 Matriz de control y alertas de 111212026 |objetiva del programal verificacion de equipos En proceso

a causa de fallas en el mantenimiento, calibracion| Accion ransferir_Evitar vencimiento, que permita verificarl o oo | [ O e ) e

verficacion o control de los equipos de medicion del At Dy Gt e St v bio o SRR

proceso de laboratorio. de  calibraciones,  verificaciones, & heroers o

calficaciones y mantenimientos.

Posibilidad de afectacion econémica por deterioro of E; '"";s;"izdm 'e;’l‘f::m;ztm‘g'e‘

pérdida de muestras, dafio en equipos de laboratorio Lider de laboratorio de Codainveataconaears o pln i

Hfoctacion do roactves, a6l com 1oprGEs0s, Flfaces o1 de la muestra para suf 121 € i 1D iy e et
R11_002 Ias acwmanes de investigacion y pérdida de informacién|80% 60% Alta Moderado Alto 36% 60% Moderado Moderado | Re9uiere Plan de|Reducr mitigar Tlp i mitigar  |Reducir_Mitigar |PreseTvacion y las debera notifcar a 111212026 L] CEURETES documenta accion eerremwa para En proceso

Accion ransferir_Evitar Coordinador  de la sede, al e e
causa de condiciones ambientales| - Coordinador del programa y a laf Lider del proceso del de Microbiologia verificar que se cumpla el plan|
nodecuadas denvadas do falas on 106 Sklemas. o e : laboratorio socializado,
climatizaci6n o en la infraestructura del laboratorio. R Y
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{% Actualizacién: 410512029
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SINer ARNO: 2026 Vigencia: 2026 1/0112026] Al 301212026
ENTIDAD: Instituto Amazénico de Investigaciones Cientificas SINCHI
PROCESO: | Gestion de Informacion VALORACION DEL CONTROL o
Inherente~(%
Atributos del control e o | Toherenteo
: . Totalde o
o o Descripcién del Control Eficiencia Formalizacién del control Pl herenevao
. . Probabilidad | Impacto | No. Complemento Afectacion o Evidencia
No. Riesgo Riesgo
S9 lesg Riesgo Riesgo | Control :‘;""’:’72" A (Periodicidad - Descripcidn del control Tino de control| Pe50 del | Desplazamie | Pesodela " ) i Ejecucion | Valor Total ili 1 ili Impacto
Inherente |Inherente N .’;ﬂzo) (Inicia con un verbo)|  Observaciones o Pt trol P troll  control ntoen la P o S del Control residual Residual | residual Final |Residual Final
i "SOTTTETET aT COTTroT e ac Matriz
el responsable | c21dad planeado o El responsable deberd someter al control de calidad planeado o Con registro
1 | establecido garantizandol establecido garantizando que ejectta o sigue los procedimientos | Preventivo. 25% | Probabilidad Manual 15% Procedimientos Diario e, Interna 40% 36% 60%
Posibidad de afectacion econormicay que ejectita o sigue los de los protocolos establecidos.
reputacional por generar informacién
estadistica de baja calidad para el G
monitoreo institucional, produciendo. 2 Preventivo 25% Probabilidad Manual 15% Otros Esquemas Semestral ma":ﬂal Interna 0% 36% 60%
resultados no confiables o no garantizados
R12_001 |a causa de deficiencias en la competencia 0% 0% _
del persanal, problemas en la recoleceién 3 Preventivo 25% | Probabilidad Automético 25% | Sistemas de informacin Mensual Conregilio | g 50% 36% 60%
de datos y falta de control y seguimiento al manual
f;‘:gfs;:':ifs"';:‘e's"yql‘;ecf:jg;j;?'a' 4 Preventivo 25% | Probabilidad Automético 25% | Sistemas de informacin Mensual Conresee | extema 50% 36% 60%
institucional. ) ) Con registro
5 Preventivo 25% | Probabilidad Automético 25% | Sistemas de informacién | Mensual e, Externa 50% 36% 60%
! " - ) . - Con registro
6 Preventivo 25% | Probabilidad Automético 25% | Sistemas de informacién | Mensual e, Externa 50% 36% 60%
Elear Tt :::i:"cgf"’:re El Coordinador de programa deberd elaborar el plan estratégico Con registro
1 ‘ ) donde se escale los cambios tecnolégicos futuros y plantear un | Preventivo. 25% | Probabilidad Manual 15% Procedimientos Mensual e Interna 40% 36% 80%
programa deberd | tecnolégicos futuros y i P manual
plan de mejora gradual de actualizacién de tecnologia
plantear un plan de
Posibilidad de afectacion econémica y moinea aradual de
reputacional por incidencias en’ la
produccion, consistencia o continuidad de
Ia informacién generada por el sistema de
informacion del SIATAC a causa de 2 Preventivo 25% Probabilidad Manual 15% Procedimientos Mensual Conregistro | 1yong 0% 36% 80%
cambios tecnolégicos implementados por manual
1200|108 proveedores, Icenciamiento de o
software, actualizacion de versiones de
herramientas informéaticas o a la
obsolescencia tecnologica del sistema
(hardware), lo que puede generar 3 Preventivo 25% Probabilidad Manual 15% Procedimientos Mensual Conregistro | ¢y 0% 36% 80%
incompatiblidadies, akteraciones en los manual
procesos de procesamiento de datos o
te | . i
interrupoiones en el servicio. 4 Preventivo 25% Probabilidad Automético 25% | Sistemas de informacion Mensual C":‘a":?"::"’ Externa 50% 36% 80%
! " - ) . - Con registro
5 Preventivo 25% | Probabilidad Automético 25% | Sistemas de informacién | Mensual e, Externa 50% 36% 80%
! " - ) . - Con registro
6 Preventivo 25% | Probabilidad Automético 25% | Sistemas de informacién | Mensual e, Interna 50% 36% 80%
definir en los
procedimientos las
e ;‘;‘:;‘;:::;t - El lider del proceso deberd definir en los procedimientos las. Con registro
1 7CEIE necesidades de actualizacidn de los procesos de acuerdo a la vida |Preventivo, 25% | Probabilidad Manual 15% Procedimientos Mensual e Interna 40% 36% 100%
debers procesos de acuerdo a manual
cosos ! util de las plataformas que generan los insumos.
la vida uti de las
plataformas que
generan los insumos.
de afectacion reputacional por
carencia o disminucion en la disponibilidad
y calidad de insumos de informacion
(imégenes, datos de sensores remotos u 2 Preventivo 25% Probabilidad Automético 25% | Sistemas de informacién Mensual Conregistro | ¢y 50% 36% 100%
Ri2 0pa  |otres fuentes tecnolégicas) a causa de fa manual
= obsolescencia o finalizacién de la vida til
de las plataformas que los generan, lo que
puede afectar la continuidad, precision y
oportunidad de los procesos que
dependen de dichos insumos. @mEEm
3 Preventivo 25% | Probabilidad Automético 25% | Sistemas de informacién | Mensual e, Externa 50% 36% 100%
! " R ) . - Con registro
4 Preventivo 25% | Probabilidad Automético 25% | Sistemas de informacién | Mensual e, Externa 50% 36% 100%
! " - ) . - Con registro
5 Preventivo 25% | Probabilidad Automético 25% | Sistemas de informacién | Mensual e, Externa 50% 36% 100%
! " - ) . - Con registro
6 Preventivo 25% | Probabilidad Automético 25% | Sistemas de informacién | Mensual e, Externa 50% 36% 100%
mantener el control de
1Bl lder delprocesocaidad y revisién en la El lder del proceso deberd mantener el control de calidad y Preventivo 25% Probabilidad Manual 15% | Sistemas de informacién Mensual Conregistro | 1yong 0% 36% 60%
deberd generacién y publicacion revisidn en la generacion y publicacién de la informacién manual
fad de afectacion economica y de Ia Informacién
reputacional por desactualizacién o
demora en la publicacién de las bases de 2 Preventivo 25% | Probabilidad Automtico 25% | Sistemas de informacion | Mensual Conregilio | - g 50% 36% 60%
datos institucionales a causa de retrasos manual
R12_004 en la aprobacion y oficializacion de la i
= femética comespondlente. o qus pusde 3 Preventivo 25% | Probabilidad Automtico 25% | sistemas de nformacién | Mensual | IS | pema 50% 36% 60%
afectar la oportunidad, transparencia y ) N o=t
disponibiidad de la informacion para los 4 Preventivo 25% | Probabilidad Automético 25% | Sistemas de informacién | Mensual e, Externa 50% 36% 60%
usuarios internos y externos. T
5 Preventivo 25% | Probabilidad Automético 25% | Sistemas de informacién | Mensual e, Externa 50% 36% 60%
! " - ) . - Con registro
6 Preventivo 25% | Probabilidad Automético 25% | Sistemas de informacién | Mensual e, Externa 50% 36% 60%
La oficina TI atendegls) La oficina TI deberdatender los requerimientos de seguridad Con registro
1 ! requerimientos de diario L e oer req <! Preventivo 25% Probabilidad Manual 15% Procedimientos Mensual reg Interna 0% 36% 100%
deberd rmenos de informética a_diario manual
seguridad informética a
2 Preventivo 25% Probabilidad Automético 25% | Sistemas de informacion Mensual Conregilio | g 50% 36% 100%
iad de perdida de integridad por ‘manual
amenazas o vulnerabilidades en los - — , - - » CETSER
reventivo robabilida utomético istemas de informacion fensual erna o o o
R12_005 |servicios informaticos y canales de acceso 60% 3 Preventi 25% Probabilidad Automdt 25% Sistemas de infor Mensual P Ext 50% 36% 100%
-ausa de ociberataques o de agentes T
externos o intemos. 4 Preventivo 25% | Probabilidad Automético 25% | Sistemas de informacién | Mensual e, Externa 50% 36% 100%
! " - ) . - Con registro
5 Preventivo 25% | Probabilidad Automético 25% | Sistemas de informacién | Mensual e, Externa 50% 36% 100%
! " - ) . - Con registro
6 Preventivo 25% | Probabilidad Automético 25% | Sistemas de informacién | Mensual e, Externa 50% 36% 100%
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ENTIDAD: __[Instituto Amazénico de Investigaciones Cientificas SINCHI ]
PROCESO: | Gestién d ion Ambiental i |
CALIFICACION RIESGO INHERENTE GALIFICAGION RIESGO RESIDUAL Pian de Accidn Seguimientos por parte del Lider del Proceso
" SEVERIDAD SEVERIDAD Determine el Seguimiento 1 Verificacién por parte de Verificacién por parte de fa
No. DEL RIESGO probatitidad | 61mPacto | peoeaeninan | mpacto | (NIVELDE | % Probabiidad | % impacto | opoesey oan ! wpacto | (NIVELDE | €REQUerePlan | o L o | watamientoa | Defincién del | Descripcién de la Accion, basadoenel | Responsable Fecha de Inicio Fecha de Seguimiento 2 Seguimiento 3.. segunda linea de defensa o | Oficina de Control Interno o Estado
RIESGO Inherente Residual | Residual de Accién? seguir Tratamiento analisis de causas (Cargo) Finalizacién 0410512026 (Fechayavance) | (Fechayavance) quien haga sus veces quien haga sus veces
Inherente RIESGO) RIESGO) racha v bescribeia Facha v Descriveis
Posibilidad de afectacién econsmica y reputacional 2ali;‘:°":'e";“’io°r"esde' et wfbi:
Por generar informacién estadistica de baja calidad| e e s 15| Coordinador de
para el monitoreo institucional, produciendol < & = - 1l brograma
resultados no confiables o no garantizados a causal . Reducir_mitigar Ui D €20 B2l i o Gl 2y Revision de los
s no " ’ Requiere Plan del —mitgar S g |en os protocolos los controles de calidad. !
R12_001 |de deficiencias en la competencia del personal,|60% 60% Media Moderado Moderado 36% 60% Moderado [ Moderado |2 _Transferir_Evit |Reducir_Mitigar ~|Reducir_Mitigar Lider de Proceso GIAG| /0112026 311212026 | registros de control de. En proceso
problemas en la recoleccion de datos y falta dol ar T calidad
control y seguimiento al proceso estadistico, lo quel 7 ol O el & Investigador
puede afectar Ia toma de decisiones y la credibilidad| o bl tsar Iog| clocuta la actvidad
institucional. P X =
controles de calidad planeados.
Posibilidad de afectacion economica y reputacional
por incidencias en: la produccion, consistencia o Realizar controles de  apropiacion y| Realizar controles del
continuidad de la informacion generada por el R B o el
sistema de informacion del SIATAC a causa de| X UL Coordinador dell Propi .
" macion ¢ asociados la  actualizacion Y| documentacion de los
cambios  tecnologicos  implementados  por  los B los : 2 . ¥|programa docurn
roctres omamiote | do. sofware Requiere Plan de| RECHCI_mitgar o | mantenimiento del sisterma de informacion. lineamientos
R12_002 edores, " e 40% 80% Alto ! _Transferir_Evit |Reducir_Mitigar ~|Reducir_Mitigar - 101/2026 311212026 [asociados a o En proceso
actualizacion  de  versiones de  herramientas Accion A ; - |Administrador el dos.
actualiza ) " ar Evidenciar y comunicar las fallas criticas| " actualizacion Y
informaticas o a la obsolescencia tecnolégica del . sistema de ac
" que se presentan en la infaestructura del| } mantenimiento  del
sistema _ (hardware), lo que puede generar Instituto que puedan afectar el normal sistema de
incompatibilidades, alteraciones en los procesos de| a0 (O[3 " S .
; . de la plataforma informacion
de datos o en el
servicio.
Posibilidad de afectacion reputacional por carencia of
disminucion en la disponibilidad y calidad de
insumos de informacion (imagenes, datos de| S " Coordinador del
sonsores remolos . oes fuentes tecnologicas) a Requiere Plan de| <educi-mitigar El lider del procso debera asegurar quel oo,
R12_003 : s e ) 2lao% 100% 1 |_Transferir_Evit |Reducir_Mitigar ~|Reducir_Mitigar | exista un inventario que indique la salida de| 10172026 311212026 En proceso
causa de la obsolescencia o finalizacion de la vida 5 o a0 e
til de las plataformas que los generan, lo que puede| 2 - Lider de Proceso GIAG
afectar la continuidad, precision y oportunidad de los
procesos que dependen de dichos insumos.
Posibilidad de afectacion economica y reputacional
por desactualizacion o demora en la publicacisn de| I Coordinador del programa debera definil . . P ——
las bases de datos institucionales a causa de retrasos| Requiere Plan de| ReduUC_mitigar en los procedimientos las necesidades de| ~°' u:‘eg inven:'a’io .
R12.004 |en la aprobacién y oficializacion de la tematica| 40% 60% Moderado Moderado Moderado  [Moderado |-t _Transferir_Evit |Reducir_Mitigar ~|Reducir_Mitigar izacion de los procesos de acuerdo a| P"% 10172026 3tianoze  [wn, mienere e En proceso
correspondiente, lo que puede afectar la oportunidad, ar Ia vida utl de las plataformas que generan| lque la sali
ente, 1o due pu 2 ! ; Lider de Proceso GIAG operacion del insumo
y dela para| los insumos.
los usuarios internos y externos.
B [efey GE) preessn Efom mibsy (8| gn o del Implementacion  de
L e necesidades de control de la informacn| ; )
Posibilidad de perdida de integridad por amenazas of Reducit_mi ot e o e programa polticas de seguridad|
vulnerabilidades en los servicios informaticos | Requiere Plan de| <educimitigar D QIR O el de la informacion y
R12_005 ° 60% 100% 1 _Transferir_Evit |Reducir_Mitigar ~|Reducir_Mitigar | Oficina T.L. 10172026 32206 |98 B En proceso
canales de acceso a causa de ciberataques o de Accion 5 Lider de Proceso GIAG lineamientos de  uso
agentes extemos o internos. Uso de firewalls, antivirus y herramientas de| o .+ oo, a"::m il
proteccién contra malware. ! g
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