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INTRODUCCION

La Oficina de TI del Instituto Amazénico de Investigaciones Cientificas - SINCHI, finalizando la vigencia 2022
elaborod el Plan Estratégico de Tecnologias de la Informacién 2023 a 2026, el cual fue aprobado en enero de
2023. Este plan tenia como objetivo transformar digitalmente los servicios que brinda a sus grupos de interés,
adoptar los lineamientos de la Gestién de Tl del Estado Colombiano, desarrollar su rol estratégico al interior
de la Entidad, apoyar las dreas misionales mientras se piensa en tecnologia, liderar las iniciativas de Tl que
deriven en soluciones reales y tener la capacidad de transformar la gestion interna y externa.

La estructuracion y la puesta en ejecucion del PETI durante la vigencia 2023 se centrd en buscar importantes
beneficios estratégicos y tacticos para la entidad, tales como:

e Apoyar la transformacion digital de la entidad por intermedio de un portafolio de proyectos que
estén alineados con los objetivos y metas de la alta gerencia, de tal manera que apalanquen y ayuden
a la entidad alcanzar las metas de su estrategia en el corto, mediano y largo plazo.

e Fortalecer las capacidades de la Oficina de Tl para apoyar la estrategia y modelo operativo del
Instituto.

e |dentificar herramientas que ayuden a contar con informacién oportuna para la toma de decisiones
y permitan el desarrollo y mejoramiento del Instituto.

e  Adquirir e implementar buenas practicas de gestion de TI.

Un afio después de aprobado el PETI se presenta los resultados del mismo, partiendo como base los proyectos
plasmados en cada una de las iniciativas estipuladas.
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RESULTADOQOS DE LAS INICIATIVAS Y PROYECTROS CONTEMPLADOS
EN EL PETI

En el PETI se planted cuatro iniciativas y cuatro proyectos de la siguiente manera:

Acceso a los servicios digitales

Conectlividad para la Infraestructura GCesliéon con lineamientos
inmediatez y fiabilidad tecnolégica fortalecida y buenas practicas

A 4

Reducir la exposicion a los riesgos de la informacion

Contar con infraestructura para Politicas y controles de seguridad
seguridad informética implementados

A 4

Servicios y software disenados para mejorar el frabajo y la productividad

Herramientas Software Administrafivo Tecnologia para la
colaborativas moderno innovaciéon

INICIATIVA 1: AMPLIACION DE LA CAPACIDAD TECNOLOGICA

Para ampliar la capacidad tecnoldgica que permita generacion, presentacion y difusion de los resultados de
investigacion al interior y exterior del Instituto SINCHI, se plantean las siguientes acciones a ejecutar:

e Proyecto 1: Mejorar el desempefio del servicio de red de comunicaciones y conectividad para ofrecer a
los usuarios tanto internos como externos un acceso 6ptimo y seguro a los sistemas de informacién y
servicios digitales de correo electrdnico, consulta de base de datos, repositorio de archivos y trabajo en
herramientas informdticas que permitan la generacion de informacién con oportunidad.

e Proyecto 2: Dotar con herramientas tecnoldgicas de trabajo colaborativo a los empleados, colaboradores
e investigadores del Instituto, que permitan al personal realizar sus actividades de manera mas eficiente
al habilitar mecanismos de trabajo mévil (independencia del lugar de trabajo y del dispositivo), en equipo
(capacidad de coautoria y gestidn de tareas), seguro y fiable. Ademas, estas herramientas permitan una
comunicacion agil y efectiva entre los colaboradores

Los resultados esperados de estos proyectos eran:

e  Cubrir el 100% de las necesidades de puntos de red

e 13 switches renovados

e  WIFI para todas las sedes

e Ampliacion en un 100% el ancho de banda

e Servicio de telefonia modernizado (57 ext.)

e Plataforma de trabajo colaborativo para al menos el 75% de los grupos de trabajo.
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Resultados:

e Se brindd conectividad a dos sedes que no tenian el servicio de internet (Inirida y Mitu). El servicio
se provee actualmente con el operador Starlink, en la modalidad Residencial; estos dos servicios
presentan buenos desempefios en cuanto a ancho de banda (alrededor de 50 Mbps) y latencia) en
las comunicaciones (menores a 100 milisegundos, lo que ha permitido que se presten servicios de
voz y videoconferencias sin problemas. Igualmente, el servicio soporta condiciones climaticas de
lluvia y nubosidad que ha permitido tener una mayor disponibilidad de la conectividad.

S TARL IN K INICIO  COMPRAR FACTURACION  ASISTENCIA TECNICA
SUSCRIPCION

Mito 4 USO DE DATOS

DIRECCION DE SERVICIO FEB - MAR

Cra. 14 #10-37, Mitd, Vaupés, Colombia
Al ||‘|‘||||| .

4 fet Hoy

Medell

PLAN DE SERVICIO
Estandar

— Datos estandar
CAMBIAR PLAN DE SERVICIO 250GB  [limitz

CANCELARSERVICIO
@ mapbox

DISPOSITIVOS

" STARLNK @ 7= WIFI

1D DE STARLINK NOMERO DE SERIE NOMERODEKIT  DISPONIBILIDAD GLTIMA ACTUALIZACION
01000000-00000000-0037586C 2DWC222800015841 KIT300789977 1DAY, 10 HOURS, 34 MINUTES 15:35:42 TRANSFERENCIA

Servicio de Internet Sede Mitu

s T A R L I N K INICIO COMPRAR FACTURACION ~ ASISTENCIA TECNICA
SUSCRIPCION

Inirida 7 USO DE DATOS

DIRECCION DE SERVICIO FEB - MAR
Ubicacion: 3.8691,-67.9240 4

PLAN DE SERVICIO
Estandar

4 £cb Hoy

— Datos estandar

CAMBIAR PLAN DE SERVICIO limitas

CANCELAR SERVICIO
© mapbox

DISPOSITIVOS

&  STARLINK @ = WIFI

ID DE STARLINK NUMERO DE SERIE NUMERODEKIT  DISPONIBILIDAD OLTIMA ACTUALIZACION
01000000-00000000-00521727  2DCP207362504302  KIT301319508 3 MINUTES, 23 SECONDS  15:42:27 TRANSFERENCIA

Servicio de Internet Sede Inirida
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PRUEBA DE VELOCIDAD PRUEBA DE VELOCIDAD

57 Mbps 59 Mbps

23 Mbps Cargar

CONEXION REMOTA STARLINK CONEXION REMOTA STARLINK

Esta prueba de velocidad se ejecutaré a
través de su conexion mavil. Conéctese
directamente a su red Starlink para ejecutar
una prueba de velocidad de Starlink.

Esta prueba de velocidad se ejecutard a
través de su conexion mavil. Conéctese
directamente a su red Starlink para ejecutar
una prueba de velocidad de Starlink.

ABRIR CONFIGURACION DE WI-FI ABRIR CONFIGURACION DE WI-FI

Prueba de Velocidad Internet Sede Mitu Prueba de Velocidad Internet Sede Inirida

e Se mejord el canal de internet de la Sede Leticia y de la Estacion Meteoroldgica. En la sede principal
de Leticia se instalé dos servicios con el operador Starlink en la modalidad Empresarial. Un servicio
estd destinado para la conectividad de los usuarios de la sede y el otro para el auditorio, en el cual se
realizan eventos de transmision de videoconferencias. Gracias a esta mejora se logré brindar
conectividad a mds de 300 usuarios en el evento de la Precumbre Amazdénica y en el evento de
Micorrizas se realizd dos dias de transmision en vivo, cada dia con un tiempo de 9 horas continuas
de trasmision.

De igual manera el servicio empresarial es un servicio con una antena de alto rendimiento

permitiendo anchos de banda de superiores a 70 Mbps y con prioridad en la transmisién
(anteriormente el canal solo soportaba 6 Mbps para descarga y carga de 2.5 Mbps).

"Monthly" Graph (2 Hour Average)

6.00MMb
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Week 41 Week 42 Week 43 Week d4

Oout Out Out

Velocidad de canal de internet sede Leticia afio 2022
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PRUEBA DE VELOCIDA...

48 Mbps 73 Mbps

195 Mbps Cargar 12 Mbps Cargar

100 Mbps

BO Mbps

60 Mbps

40 Mbps L - T T s
20 Mbps B

0 Mbps =

de internet sede Leticia

Velocidad actual del canal

LATENCIA (1
MIN 32ms MAX 96ms OLTIMO 43ms

100ms.

Latencia actual del canal de internet sede Leticia

Estas mejoras no requirieron recursos adicionales, sino que con la entrada del operador Starlink se logré
disminuir los costos del canal de Leticia y con esta liberacion de recursos se procedié a ampliar y mejorar
la conectividad de las otras sedes.

e Se amplio la capacidad del canal de la Sede Bogota (Datacenter Principal) pasando de 40 Mbps a
256 Mbps. Este canal al ser el canal que mas trafico de red recibe estaba muy limitado en su
capacidad, ya que en esta sede se alberga el data center principal de la entidad con servidores y
equipos de almacenamiento que soportan los sistemas de informacion y las bases de datos.
Anteriormente se presentaban saturaciones del canal que generaban una lentitud en todos los
servicios tecnolégicos que dependen de internet, como acceso a correo electrénico, navegacion de
paginas web, videoconferencias, ingreso a portales externos, entre otros.
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COMPARTIR b F) e RESULTADOS AJUSTES

(© DESCARGA *) SUBIDA !

23890 24185

Ping @ P @

Conexiones
¢LA VELOCIDAD DE DESCARGA CUMPLE TUS

EXPECTATIVAS?

INICIO Ufinet Colombia S.A.
3

Pruebas de Velocidad Canal de Internet Sede Bogota

e Mejoramiento de la red WLAN (WIFI) de las sedes Bogota, Leticia, Guaviare y Florencia. Se adquirio
22 dispositivos para reemplazar los equipos obsoletos con que se contaba. Estos equipos
presentaban desempefios limitados, lo que repercutia con lentitud en la navegacion web en
dispositivos portatiles y teléfonos moviles, dificultando sobre todo la realizacion de

videoconferencias.

Los equipos adquiridos son de ultima tecnologia con WIFI 6, alto desempefio en alcance y potencia
de la sefal (60 Decibles) con velocidades de hasta 1200 Mbps.

Tasas de transferencia de datos @ = Todo el trafico ~

’A’ﬁ/\AW\ m | W i

VIEPS = = - =n

Velocidad de Transferencia Equipos WIFI
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Potencia de la sefial Equipos WIFI

Latencia inalambrica promedio &

Todo el tréfico ‘ Clientes mas lentos

‘L A = A
Oms = ==

Latencia en las comunicaciones Equipos WIFI

Para las sedes Mitu e Inirida, el servicio de Starlink cuenta con su servicio de WIFI el cual es utilizado por
los usuarios sin con convenientes.

o Red de Datos: Para la Sede Inirida se adquirio un equipo switch de 24 puertos para conectar por red
cableada todos los equipos de computo e impresora con que cuenta la sede. Para esta sede de
adquirié un rack con su respectiva fuente de alimentacidn sin embargo estd pendiente realizar la
instalacion de estos elementos.

Adicionalmente se adquirié elementos de cableado estructurado como cable UTP, conectores y
terminales para realizar la instalacion de puntos de red donde se requiere o para realizar las
reparaciones solicitadas por los usuarios.

e Plataforma de trabajo colaborativo: Se amplio en cantidad de licencias y en capacidad de
almacenamiento. Anteriormente se contaba con 170 cuentas de usuarios y con una capacidad
mayoritariamente de solo 30 Gigas de almacenamiento (En total se tenia 74 Teras), lo que afectaba
el guardar y proteger la informacién institucional porque los usuarios utilizaban cuentas personales
y de universidades para conservar los archivos del Instituto. Ahora se cuenta con 289 cuentas y con
capacidad total de almacenamiento de 228 Teras.
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Gmail GESTIONAR INFORMES

|4=

Total de correos electrénicos
27 nov 2023
® con
® correos

45m

Correos electrénicos recibidos Correos electronicos enviados

Incremento en el flujo de correo

™

Archivos compartidos con usuarios internos

1sami
/\ | 8o mil
ynl I N 40mil
J > ! \5 - : A g N /\/"/ /‘\- : e - 4R J“—L/\cx I ‘I\ A i

ivos compartidos con cualquier usuario del dominio que tenga el enlace Archivos compartidos en el dominio

4ju

Archivos comparti n cualquier usuario del dominio A
Archivos compartidos de forma privada

Aumento en la forma de compartir de forma segura la informacién institucional

Con este aumento en Almacenamiento, se disminuye el riesgo de confidencialidad o perdida de la
informacion ya que los usuarios tienen la disponibilidad de almacenamiento suficiente para guardar la
informacion en servicios contratados y administrados por el Instituto. Un ejemplo de ello, es el respaldo
de la informacion del SIAT-AC donde se uso esta capacidad de almacenamiento para sincronizar (nube)
con Google Drive la NAS.

Datos del usuario Seguridad Grupos Examinar

Copias de Seguridad
SIATAC

siatachackup@sinchi.org.co Configuracion y uso del almacenamiento de Copias de Seguridad SIATAC

b e Total utilizado L M ‘L
Fecha de creacion: 4 oct 2023 O i i o
27,31 TB 2731 TB 0 bytes 0 bytes

Capacidad de almacenamiento utilizada para respaldar la informaciéon de la NAS del SIAT-AC

De igual manera con esta capacidad se evidencié que los usuarios estadn utilizando mas los servicios de
videoconferencias y de chat. Esto es importante para difundir la informacién al interior y exterior del Instituto.
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Usuarios activos
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Aumento en la cantidad de usuarios que utilizan el servicio de videoconferencias

e Mejoramiento de la plataforma de parque computacional: En el afio 2022 el Instituto contaba con
un parque computacional que en un 15% se encentraba obsoleto (31), el 26% presentaba una vida
util limitada (55), el 27% eran equipos con funcionamiento normal pero que ya llevan en
funcionamiento mas de 5 afos y el 32% son equipos nuevos (68).

Tipo de Computador -T| 2007/ 2008| 2009| 2010| 2011|2012 2013| 2014 2019| 2020/ 2021 2022  Total
Estacion de Trabajo 1 12 1 27
Computador de Escritorio 4 8 9 102
Portdtil 8 10 6 6 75
MAC 3 6
Total 16 30, 6| 16 210

68 210

Los equipos que estan obsoletos en su mayoria son equipos con el sistema operativo Windows 7 (35
computadores).

Tipo de Equipo — = S_EDES = — — TOTAL
Leticia | Bogota |Florencia| SanJosé | Inirida Mita

Equipos reemplazo Win7y Win8 3 20 2 4 3 3 35

Segun el fabricante Microsoft desde enero de 2020 ya no brinda soporte técnico, lo que significa que ya no se
provee parches de seguridad y actualizaciones, es decir ya no se repararan todos los bugs y errores
descubiertos en esta versidn. Lo que implica que el sistema operativo Windows 7 no sea un sistema seguro
convirtiéndose en la razén principal por la que se recomienda actualizar a la nueva versién, cémo lo ha
expresado la revisoria fiscal en sus tres ultimos informes asi:

“Hallazgo 2021 No. 4 Posible vulnerabilidades en temas de seguridad de la informacién y/o
incompatibilidad sobre nuevas tecnoldgica.

Causas: Sistemas operativos sin soporte por parte del fabricante.

Recomendacion:
Realizar el andlisis de viabilidad y de costos para reemplazar estas mdquinas, teniendo en cuenta la
funcion que estdn prestando en el momento en el Instituto.
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Teniendo en cuenta que la fecha de finalizacion del soporte para la version 7 de Windows fue del 14
de enero de 2020, momento en el cual los equipos que funcionan bajo este sistema operativo dejaran
de recibir parches de sequridad y actualizaciones de correccion de problemas, estos equipos son
susceptibles a vulnerabilidades en temas de seguridad de la informacion y/o incompatibilidad sobre
nuevas tecnoldgica que se implementen en el instituto."

Por esta razén se adquirieron 109 equipos de cdmputo para reemplazar equipos obsoletos y equipos
con funcionamiento limitado y contar con computadores portatiles para el trabajo en campo de
personal de investigadores. De igual manera se repotenciaron 65 computadores con discos de estado
solido para mejorar el desempefio de dichas maquina.

Computadores portatiles 36
Computadores de Escritorio 61
Estaciones de Trabajo 12
Total 109

Cantidad de equipos adquiridos en 2023

Adicionalmente se adquirieron 10 impresoras multifuncionales, 1 videoproyector y 11 tabletas.

e Plan de mantenimiento de los equipos tecnoldgicos: A lo largo de la vigencia 2023 se realizd
mantenimiento preventivo a los Computadores (Pc de Escritorio y Portatiles), impresoras, escaneres,
teléfonos, switches y cuartos de cableado o rack. Para ello se adquirié materiales para las sedes de
Bogota, Leticia, Florencia y Guaviare y se procedio a realizar las actividades de:

Relacionadas con el Hardware:

a. Limpieza del exceso de polvo con sopladora de cada componente de los equipos de
computo (CPU, Monitor, Teclado y Mouse, Parlantes, y cualquier otro periférico adicional)
y de las impresoras.

b. Limpieza del interior y exterior del equipo (computadores, impresoras, componentes y
periféricos) y retirar el polvo que se adhiere a las piezas, con las herramientas y productos
quimicos adecuados, revision de los conectores internos y asegurar que estén firmes y no
flojos.

c. Paralafuente de poder se realizé las mediciones necesarias para verificar los parametros
de entrada y salida de voltajes.

d. Paralasimpresoras se lubricé los disipadores y pifiones

e. Serealizd el montaje y encendido de los equipos (computadores, impresoras,
componentes y periféricos) y las respectivas pruebas de funcionamiento

Relacionadas con el Software:

f. Se desfragmentd las particiones del disco duro con la herramienta propia del sistema
operativo.

g. Se borrd los archivos temporales ('.tmp)
h. Se elimind cookies y los archivos temporales de Internet
i. Sedescargd e instald las actualizaciones requeridas
j. Verificd que se encuentre instalado software debidamente licenciado
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Desfragmentacidn, eliminacidn de temporales e instalacién del antivirus en un equipo de la sede
Guaviare

Repotenciacion con disco de estado sélido a un equipo de la sede Guaviare

COR COMPANIA Ciencia y conocimiento para la transicion de la Amazonia colombiana hacia la sustentabilidad
> IS0 8001:2015 Sede Principal: Av. Vasquez Cobo entre Calles 15y 16, Tel: 6085925481 / 6085928171
Leticia - Amazonas
Certificado No. SG-2023009250 Oficina de Enlace: Calle 20 No. 5 - 44, Pbx: 4442060 Bogota
www.sinchi.org.co

smmemmsmessn  CERTIFICADA




COLOMBIA & ‘
(@@ POTENCIA DE LA 7 ‘g\\'
VIDA Instituto

SINCHI

Estado del equipo en la sede Florencia después del mantenimiento preventivo

INICIATIVA 2: RENOVACION E IMPLEMENTACION DE TECNOLOGIAS DE LA INDUSTRIA 4.0

Para realizar la renovacién e implementacion de tecnologias de la industria 4.0 (computacién en la nube,
inteligencia artificial, internet de las cosas, robdtica), que soporten procesos generacion, socializacién del
conocimiento e innovacidn, se pretende incorporar en los procesos de procesamiento, generacion y
presentacion de informacién propios de los proyectos de investigacion, servicios avanzados de computacion
en la nube, que faciliten iniciativas de innovacién.
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Proyecto 3: Se plantea modernizar la infraestructura de procesamiento, almacenamiento y de copias respaldo
que soporta los sistemas de informacién (sistema de informacion geografica y sistema de informacion ERP),
las bases de datos (Las diferentes colecciones Bioldgicas, el Centro Documental), la Pagina Web, la Intranet,
el software de gestién de proyectos; asi como también la infraestructura de los servicios criticos como el
Controlador de Dominio y el Directorio Activo.

Instituto
SINCHI

Los resultados esperados de estos proyectos eran:

e Migracion a nube publica cargas de trabajo de criticidad alta y priorizadas
¢ Implementacidn del repositorio de informacién
e  Pruebas de contingencia y recuperacion de los SD criticos

Resultados:

e  Migracion a nube publica cargas de trabajo de criticidad alta y priorizadas: Se adquirié servicios de
nube publica para migrar aplicaciones de las colecciones bioldgicas que se encuentran en un servidor
obsoleto, por lo que el riesgo de indisponibilidad de dichas aplicaciones era alto. En esta migracién
se modernizd las aplicaciones actualizando el sistema operativo del servidor, el motor de la base de
datos, el lenguaje de programacion, el Framework de desarrollo web y como tal la arquitectura,
especialmente incrementando la seguridad de la informacién al separar el servidor de la aplicacién
del servidor de la base de datos.

Azure
— - 5
— A Servidor Servidor
aplicaciones Base de datos

Cliente ) Internet : =

Arquitectura en nube publica de las aplicaciones Herbario, FAUNAM, CIACOL y COMAC

Servidor local Servidor en la nube Observacion

OpensSUSE RHEL 7 Version del sistema operativo.
Es un sistema operativo de
codigo abierto v
muitiplataforma.

MySQL Server 5617 MySQL Server 8.0.32 Gestor de la base de datos.
Nota: La BD del servidor en la
nube se encuentra en un
servidor independiente

Python 2.7.8 Python 3.6.8 El lenguaje de programacion
Python es una version mas
moderna del lenguaje que
incluye nuevas caracteristicas y
mejoras de rendimiento.

Django 1.8.2 Django 3.2.20 Framework de desarrollo web.
Django 3.1.2 incluye mejoras
de renki[miento, seguridad y
compatibilidad.

Ventajas de la infraestructura modernizada
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Las aplicaciones migradas se encuentran disponibles para su consulta en las siguientes URL:

e Coleccion de anfibios:
http://20.231.195.30/fauna virtual/anfibios/

e Coleccidén de reptiles:
http://20.231.195.30/fauna_virtual/reptiles/

e  Registros de fauna amazonica:
http://20.231.195.30/fauna_virtual/externos/

e Coleccidn de larvas de anfibios:
http://20.231.195.30/fauna_virtual/larvas/

e Registros de fauna amazdnica v1:
http://20.231.195.30/fauna virtual vl/buscador-fauna-externo/

e  Coleccion de anfibios y reptiles v1:
http://20.231.195.30/fauna virtual v1/buscador-fauna/

e Indicador de captura de peces comerciales en la Amazonia colombiana por debajo de las tallas
reglamentarias v1:
http://20.231.195.30/indicador pesca vi

e Administrador de secuencias de ADN:
http://20.231.195.30/adn_admin/admin/login/?next=/adn _admin/admin/

*  Pruebas de contingencia y recuperacion de los SD criticos: Adicionalmente se utilizé los servicios de
almacenamiento en la nube para respaldar la informacion (backup) de la NAS de Fauna y copias de
seguridad de los servidores criticos donde se encuentra la informacién financiera del Instituto. Con
estas copias de seguridad se puede avanzar en la estructuracion de pruebas de contingencia y
recuperacién ante eventos adversos.

=l Y ocoft Arure Storace Evnlorer
=z Microsoft Azure Storage Explore

Archivo Editar Ver Ayuda

EXPLORADOR. Esta disponible la versién 1.32.1 del Explorador de Storage.
L vil =

T, L+ o 4 -+
Contraer todo Actualizar todo Cargar Descargar Abrir  Mista previa  Mueva carpeta  Seleccionar

¥ Acceso rapido

v ¢ Emuladory adjunto € = " /M Blobs activos [predeterminado) ¥ | | copiasti
» = Cuentas de almacenamiente

' Azure bajo licencia Open (LuisSolarteSolart=@  Nombre 4~ Nivel de acceso
A¥3 Cuentas de almacenamiento

Jl Convenios Interadministrativos

(\/”

= cs7100320026584d94b

= sinchifilestorags Servidart

~v [ Blob Containers Servidor2
1 $blobchangefeed S
3 Slogs
S Stone
L3 colecciones
7 copiasti
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Copias de seguridad de los servidores on premise en la nube de azure

Esta disponible la version 1.32.1 del Explorador de Storage.

ia Yiox. 4 e m  +

Contraer todo Actualizar todo Cargar Descargar Abrir  Vista previa  MNueva ca

% Acceso rapido

7 Emulader y adjunto €= “I* | Blobs activos {predeterminado)  w coli
» = Cuentas de almacenamiento
N Azure bajo licencia Open (LuisSolarteSolarte@ | Mombre #~  Nive
= E:ientas de almacenamiento FAUNA
» = c=7100320026584494b
~ = sinchifilestorage
~

I Blob Containers

™ $ulobchangefeed
I Siogs
1 coleccionss

I ropiasti

Copias de seguridad de la informacion de Fauna en la nube de azure

Para avanzar en las estrategias de continuidad y disponibilidad de los servicios tecnoldgicos se
adquirid e instald una UPS en la sede Bogotd, con el objetivo de contar con una alternativa de
respaldo frente a los cortes de energia, por eso se instalé un banco de baterias adicional para tener
mas tiempo de autonomia y poder realizar el apagado controlado de los servidores en los casos de
fallo eléctrico.

_

be . ..K‘-\A '\‘J’
UPS y banco de baterias adicion instalados en la sede Bogota

* Implementacion de herramientas de monitoreo: Para propender por la disponibilidad dela
informacion se ha implementado herramientas para monitorear el funcionamiento vy
comportamiento de la infraestructura tecnoldgica que soportan los servicios digitales, de tal manera
que los usuarios del Instituto tengan siempre disponibles los sistemas de informacidn y las bases de
datos, ya que esta estrategia de monitoreo permite al personal de la oficina de Tl mayor proactividad
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que ser reactivos; y ante los incidentes permiten identificar las causas de los fallos para encontrar de
forma mas rdpida la solucién a los mismos.

i Traffic

S TARL I N K INICIO  COMPRAR FACTURACION  ASISTENCIA TECNICA

SUSCRIPCION

Mito % USO DE DATOS

DIRECCION DE SERVICIO FEB - MAR

Cra. 14 #10-37, Mito, Vaupés, Colombia

4 b Hoy

PLAN DE SERVICIO
Estandar

— Datos estandar

CAMBIAR PLAN DE SERVICIO i

CANCELAR SERVICIO

DISPOSITIVOS

 STARLNK @ = WIFI

1D DE STARLINK NUMERO DE SERIE NOMERODEKIT  DISPONIBILIDAD ULTIMA ACTUALIZACION
01000000-00000000-0037586C 20WC222800015841 KIT300789977 1DAY, 10 HOURS, 34 MINUTES 15:35:42 TRANSFERENCIA

Herramienta para monitoreo del canal de internet de la sede Mitu
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STARLINK
SUSCRIPCION

Inirida

DIRECCION DE SERVICIO
Ubicacion: 3.8691,-67.9240

PLAN DE SERVICIO

Estandar

CAMBIAR PLAN DE SERVICIO

CANCELAR SERVICIO

DISPOSITIVOS

t;” STARLINK @

ID DE STARLINK
0000000-00000000-00521727

INICIO  COMPRAR FACTURACION  ASISTENCIA TECNICA

USO DE DATOS

FEB - MAR

Hoy

4 feb
— Datos estindar

19068 llimitado

INOMERO DE KIT
KIT301319508

NUMERO DE SERIE
2DCP207362504302

DISPONIBILIDAD
3 MINUTES, 23 SECONDS

ULTIMA ACTUALIZACION
15:42:27

Herramienta para

monitoreo del canal de internet de la sede Inirida
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Una descripcion general de su proteccion de Sophos.

Descripcion general © Amenazas
Q72 a2 © 15,440
NN o ot Yot
2 106 =6 5
i i o y
" P P
& Tendencias © Licencias y uso

Monitoreo del malware en la red de datos Institucional a través de la plataforma de Antivirus

Problemas de conexion por punto de acceso

) ‘ 0 fail
TA-SINVESTIGA O 0% Association O iaked
connections
o 0 ®0% Association i falleg
L c) \SS o
INFORMATICA N connections
TB-SIATAC 0 e0% Association 9 foled
connections
= . > 0 fail
TB-HERBARIO 0 00 % Association DiRed
connections
1 failed
TA-RECEPCION 0 e0% Authentication
connection
S 9 > 1 failed
TA-SJUNTAS 0 e0% Authentication 5
connection
5 2 4 0 fail
TA-DIRECCION 0 e0% Association veked
connections
0 faile
TA-SAF 0 0% Association 0'failed
connections
Todas v <1

Consola de administracién y monitoreo de la red WIFI y los equipos de seguridad

INICIATIVA 3: MITIGACION DE LOS RIESGOS SOBRE LA SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

Para mitigar los riesgos sobre la seguridad y privacidad de la informacion se debe implementar politicas,
lineamientos, mecanismos y controles que conlleven a generar al interior del Instituto una cultura de
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seguridad y proteccion de los datos y de la informacion. Se pretende disminuir la posibilidad de ocurrencia de
eventos adversos tales como desastres, fallas de seguridad, perdida del servicio y disponibilidad del servicio,
para consecuentemente minimizar el impacto y recuperacidn por perdida de activos de informacién, hasta un
nivel aceptable mediante la combinacién de controles preventivos y de recuperacién. Esto es importante,
porque en caso de producirse incidentes de seguridad o ciberseguridad, el Instituto y su personal estara
preparado para responder en forma adecuada, reduciendo de manera significativa un dafio potencial que
pueda ser ocasionado por dichos incidentes.

Proyecto 4: Implementar controles de seguridad informatica y de ciberseguridad mediante la incorporacién
de herramientas tecnoldgicas en todas las sedes del Instituto que permitan la proteccién de amenazas en
tiempo real, visibilidad de los eventos que puedan estar afectando la seguridad de la informacién y permitan
un tiempo de respuesta mas rapido para tratamiento y contencion de los incidentes de seguridad que se
puedan presentar.

Proyecto 5: Disefio e implementacion de estrategias de disponibilidad en los servicios digitales prioritarios e
infraestructura tecnolégica de criticidad alta que sean la base para los planes de contingencia y recuperacién
ante desastres.

Proyecto 6: Fortalecimiento Tecnoldgico de los Procesos Administrativos, para ello se pretende que las
operaciones criticas del negocio tales como contratacién, ndmina, presupuesto, tesoreria, contabilidad y
gestion documental estén respaldadas con herramientas modernas, que realicen procesos integrales, acordes
a la normatividad colombiana y den seguridad ante situaciones de riesgo que pondrian afectar la estabilidad
y continuidad de la actividad del Instituto.

Los resultados esperados de estos proyectos eran:

¢ 1equipo de seguridad informatica instalado en cada una de las sedes
* 100% de los PCy servidores con antivirus instalado y actualizado.
e 100% de los requerimientos de compliance y seguridad de las herramientas administrativas

Resultados

* Un equipo de seguridad informatica instalado en cada una de las sedes: El equipo destinado para
la seguridad perimetral de la Sede Bogota presentaba desempefios limitados frente a los
requerimientos actuales de conectividad, lo que genera una elevada latencia en las comunicaciones
digitales. Ademas, no es un equipo de propdsito especifico que entregue funcionalidades avanzadas
de seguridad perimetral y ciberseguridad. A lo largo del afio como se indicé anteriormente se brindd
y se mejord la conectividad de las sedes Inirida, Mitu y Leticia, sin embargo, en estas sedes no se
cuenta con equipos de seguridad perimetral con los cuales se pueda implementar controles de
seguridad para el acceso a las redes internas, asi como a los recursos tecnoldgicos dispuestos en ellas.
Por lo tanto se adquirieron 5 equipos de seguridad para las sedes Leticia, Florencia, Guaviare, Inirida
y Mitu y de adquirid el licenciamiento del equipo de la Sede Bogota, con el propdsito de implementar
controles de ciberseguridad.

* 100% de los PC y servidores con antivirus instalado y actualizado: Se adquirié una nueva solucidon
de antivirus tanto para los equipos de usuario final como para los servidores. Con esto se ha logrado
proteger la red de datos de malware y otras amenazas al implementar politicas de control a paginas
web, control de descargas por reputacion, rastreo de dispositivos USB que se conectas a los
computadores, restricciones a la instalacion de aplicaciones y demas control de eventos de que
puedan afectar la integridad, confidencialidad y disponibilidad de la informacién Institucional
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Health summary Show scor
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Protection installed © 100 Tamper protection © 100

Policies © 100 Exclusions © 00 .

Consola de administracion antivirus

~ Protection installed @

Endpoint protection @ 100 Server protection @ 100

All devices have all your licensed protection installed. All devices have all your licensed protection installed.

Proteccidn de Usuarios Finales y Servidores
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Reporte de la solucién de antivirus sobre eventos en los ultimos 90 dias

e 100% de los requerimientos de compliance y seguridad de las herramientas administrativas: Se
adquirid un nuevo software ERP, el cual en este momento se encuentra en proceso de
implementacion. Los procesos que se implantaran son los siguientes:

e  Gestidn de Presupuesto
e  Gestidon de Proveedores
e  Gestion de Tesoreria
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Gestion de Inventarios y Activos Fijos
Gestion de Contabilidad

Gestion de Talento Humano

Gestién de Contratos

Sistema De Generaciéon De Informes
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Interfaz Panel Principal Software ERP

Se adquirieron computadores para que los usuarios de la parte administrativa y financiera utilizaran este
nuevo software.

¢ Implementacion Servidor de Almacenamiento: Se realizé la adquisicidn, instalacién, configuracion
de un servidor de almacenamiento NAS. En este equipo se almacenara la informacion del SIAT-AC, es
un dispositivo que cuenta con 118 Teras de capacidad, con discos mecdanicos (70%) y discos de estado
sélido (30%). Los arreglos de los discos estan configurados en RAID 6 con un disco espejo; el RAID 6
es un principio un almacenamiento en el que se combinan cuatro o mas discos duros en una unidad
légica individual. De esta manera, aumentan la fiabilidad y al mismo tiempo la velocidad de lectura
de los datos contenidos en estos volimenes. a informacion de paridad que sirve para restaurar
posteriormente los datos perdidos se almacena por duplicado. Esta configuracion tiene la fortaleza
de ser eficiente para generar redundancia, sino que ademas también garantizan un nivel muy elevado
de seguridad ante fallos. En el sistema RAID 6, pueden fallar simultdneamente hasta dos discos sin
peligrar el funcionamiento del sistema.

Imagen del servidor de almacenamiento de la informacién del SIAT-AC
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INICIATIVA 4: APLICAR TECNOLOGIAS PARA LA AMPLIAR LA DIFUSION DE LOS RESULTADOS DE
INVESTIGACION Y LA TRANSFERENCIA TECNOLOGICA

Con esta iniciativa se pretende eliminar barreras de acceso a la tecnologia para abordar retos de innovacion,
permitir a los empleados ser creativos, trabajar en equipo y de forma segura, mediante la gestion de cambio
en la adopcion de las herramientas y servicios soportados en Tl para garantizar que las inversiones generen
valor a la misionalidad del Instituto. La accidn para desarrollar es:

Proyecto 7: Afianzar el fortalecimiento tecnoldgico del Instituto mediante el desarrollo de una estrategia de
uso y apropiacién tecnoldgica y cultura en seguridad informética que facilite la adopcién de las tecnologias
implementadas para que las inversiones realizadas sean productivas. Es decir que los colaboradores del
Instituto cuenten con las capacidades y competencia necesarias (reduccion de la brecha digital) para que
participen, se involucren y asuman con liderazgo (empoderamiento) las iniciativas de Tl propuestas en este
proyecto, incorporando las soluciones o servicios soportados por las Tl, para el mejor desarrollo de sus
labores y de esta manera generen impacto en la gestion institucional y mejoren su calidad de vida

Resultados esperados:

e Realizar al menos 10 sesiones por afio de adopcion de herramientas tecnoldgicas
* Realizar 2 ejercicios donde se implemente tecnologia de vanguardia (Al, l1oT y machine learning)
para impulsar la innovacidn en los procesos de investigacion

Resultados

* Realizar 2 ejercicios donde se implemente tecnologia de vanguardia (Al, IoT y machine learning)
para impulsar la innovacion en los procesos de investigacion: Se adelantd la firma de un MTU para
aplicar dos ejercicios relacionados con inteligencia artificial en el marco del proyecto Contribuciones
para la conservacion y el cambio climatico.
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Contribuciones para la conservacion y el cambio climatico.

6 de septiembre de 2023 - 9:30 a.m.
Auditorio Lleras, Universidad de los Andes.
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