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2100 HISTORIALES Direccién
2103 Historiales de Equipos Tecnolégicos Estratégica X 2 8 X La serie contiene las hojas de vida de equipos tecnol6gicos (cémputo,
impresoras y scanner), reflejan las actividades administrativas realizadas
. X . para el control, seguimiento y optimizacién del uso de los equipos
Hoja de vida de impresas y Scaner Xls tecnolégicos. Posee valor primario administrativo y contable. Una vez dado
Control de garantias Xls de baja el equipo, la informacién se debe custodiar dos (2) afios en el
Factura de compra .pdf archivo de gestién, luego transferir al archivo central para custodia por ocho
(8) afios méas teniendo que la informacién respalda el valor de la maquinaria
y equipo que aparece en el inventario general. Se debe garantizar que la|
informacién se encuentre debidamente organizada en el repositorio|
institucional (Drive o el sistema de informacién designado para tal fin)
identificando su estructura légica a nivel de carpeta y subcarpetas segun la
serie documental. Cumplido el tiempo de retencién la informacién se elimina
de acuerdo con el procedimiento operativo de eliminacién documental
teniendo en cuenta que pierde sus valores primarios, por carecer de valores|
secundarios para la Institucién y porque la informacién también se refleja en
los comprobantes de baja de almacén., dejando registro en formato de Acta
de Eliminacién de Documentos de Archivo y previa aprobacién por parte del
Comité de Gestion y Desempefio, de conformidad con el Articulo 22 de
Acuerdo 004 de 2019.

Hoja de vida del equipo de cémputo Xls

Normatividad externa aplicable: Articulo 28 de la Ley 962 de 2005.

2500 INSTRUMENTOS DE CONTROL Direccién
2505 Instrumentos de Control de Copias de Estratégica La s_erie contiene las copias _de seg_ur_idad_de Iqs si_stemas de_ infor_macién del
Seauridad Instituto. Posee valor primario administrativo; finalizada la vigencia anual, la
Copias de seguridad Disco 2ip informacién se debe custodiar dos (2) afios en el archivo de gestion, luego|
duro ' se realiza la copia de seguridad en discos duros para transferir al archivo
Bitacora de backup y/o restauracion de la pdf central para custodia por ocho (8) afios mas. Depende del area funcional,
informacion ' los tiempos de retencion de las copias de seguridad pueden variar, asi como|
Inventario documental de informacion enviada pdf su periodicidad de realizarlos pueden ser diarios, semanal y anual, segin su
a custodia del proveedor ' volumen. Dado los volimenes, se sugiere realizar una copia semestral, para|
reemplazo de la actual y se elimina la anterior mediante los protocolos
establecidos por el &rea de Tecnologias de la Informacién, tanto para los
registros electrénicos como para discos duros. Se debe garantizar que la
informaciéon se encuentre debidamente organizada en el repositorio|
institucional (sistema de informacién designado para tal fin) identificando su
estructura légica a nivel de carpeta y subcarpetas segin la serie
documental. Cumplido el tiempo de retencién la informacion se elimina de
acuerdo con el procedimiento operativo de eliminacién documental teniendo
en cuenta que pierde sus valores primarios y por carecer de valores
secundarios para el Instituto, dejando registro en formato de Acta de
Eliminaciéon de Documentos de Archivo y previa aprobacion por parte del
Comité de Gestion y Desempefio, de conformidad con el Articulo 22 de
Acuerdo 004 de 2019

Normatividad interna: Resolucién 069 de 2016 - Manual de funciones y
requisitos.
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2500 INSTRUMENTOS DE CONTROL Direccién
2508 Instrumentos de Control de Mantenimiento y Estratégica La serie describe las actividades generales que se siguen para realizar el
Soporte Técnico soporte técnico a los equipos de coémputo y software, asi como el
Solicitud de asesoria técnica .msg mantenimiento preventivo y correctivo de los equipos. Posee valor primario|
Soporte de mantenimiento preventivo .pdf administrativo. Finalizada la vigencia anual, la informacién se debe custodiar
dos (2) afios en el archivo de gestion, luego transferir al archivo central para|
custodia por tres (3) afios mas. Se debe garantizar que la informacién se
encuentre debidamente organizada en el repositorio institucional (Drive o el
sistema de informacién designado para tal fin) identificando su estructura
l6gica a nivel de carpeta y subcarpetas segun la serie documental. Cumplido
el tiempo de retencién la informacién se elimina de acuerdo con el
procedimiento operativo de eliminacién documental teniendo en cuenta que|
pierde sus valores primarios, por carecer de valores secundarios para el
Instituto, dejando registro en formato de Acta de Eliminacién de Documentos
de Archivo y previa aprobaciéon por parte del Comité de Gestion vy
Desempefio, de conformidad con el Articulo 22 de Acuerdo 004 de 2019.

2500 INSTRUMENTOS DE CONTROL Direccién
Instrumentos de Control de Administracién Estratégica X 1 4 X La serie contiene Informacién sobre el servicio de creacién, asignacion,
2501 de Usuarios bloqueo y eliminacién de cuentas de correo electrénico, siendo insumo para
P10- Inclusion de usuarios a servicios Informaticos el co_mr_ol estadistico de i_ngreso y retiro- de usuarios, asi como 9I
.docs, .pdf cumplimiento de las politcas de seguridad. Posee valor primario
029/00310 s - - ) . - » "
administrativo. Finalizada la vigencia anual, la informacién se debe custodiar|
un (1) afio en el archivo de gestion, luego transferir al archivo central para
custodia por cuatro (4) afios mas. Se debe garantizar que la informacién se
encuentre debidamente organizada en el repositorio institucional (Drive o el
sistema de informacién designado para tal fin) identificando su estructura
l6gica a nivel de carpeta y subcarpetas segln la serie documental. Cumplido
el tiempo de retencién la informacién se elimina de acuerdo con el
procedimiento operativo de eliminacién documental teniendo en cuenta que|
pierde sus valores primarios, por carecer de valores secundarios para el
Instituto, dejando registro en formato de Acta de Eliminacion de Documentos
de Archivo y previa aprobacién por parte del Comité de Gestion vy
Desempefio, de conformidad con el Articulo 22 de Acuerdo 004 de 2019.

Control de cuentas de usuario Windows
Server
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2500 INSTRUMENTOS DE CONTROL Direccién
2505 Instrumentos de Control de Licencias de Estratégica X 5 5 X ) . ] . ’ ’
. . La serie refleja los controles de vigencia de las licencias de software. Posee
Control de licencia de software . xs valor primario administrativo. A partir del vencimiento de la licencia, la|
Control de software de desarrollo propio xs informacién se debe custodiar cinco (5) afios en el archivo de gestion, luego|
transferir al archivo central para custodia por cinco (5) aflos mas. Se debe
garantizar que la informacién se encuentre debidamente organizada en el
repositorio institucional (Drive o el sistema de informacién designado para tal
fin) identificando su estructura légica a nivel de carpeta y subcarpetas segtn
la serie documental. Cumplido el tiempo de retencién la informacién se|
elimina de acuerdo con el procedimiento operativo de eliminacién
documental teniendo en cuenta que pierde sus valores primarios y por|
carecer de valores secundarios para el Instituto, dejando registro en formato|
de Acta de Eliminacién de Documentos de Archivo y previa aprobacién por
parte del Comité de Gestién y Desempefio, de conformidad con el Articulo]
22 de Acuerdo 004 de 2019.
3700 POLITICAS INSTITUCIONALES Direccién
3703 Politicas de Tecnologia Estratégica X 2 8 X La serie contiene los lineamientos que garantizan la seguridad y privacidad
Politica General de seguridad y privacidad de de la informacion Institucional, de conformidad con la normatividad

la informacion .pdf

colombiana. Posee valor primario tipo administrativo y legal. Una vez se
surta su actualizacion, la informacién se conservara dos (2) afios en el
archivo de gestion, luego transferir al archivo central para su custodia por
ocho (8) afios més. Se debe garantizar que la informacién se encuentre
debidamente organizada en el repositorio institucional (Drive o sistema de
informacion designado para tal fin) identificando su estructura l6gica a nivel
de carpeta y subcarpetas segtn la serie documental; cumplido el tiempo de
retencion, se conservaran de manera permanente en su soporte original en
el Archivo Histdrico del Instituto, ya que desarrollan valores secundarios tipo
histérico y cientifico por su aporte a la memoria institucional en lo referente a
los lineamientos en materia de seguridad de la informacién. Se sugiere]
almacenar en formato PDF/A o uno que permita su preservacion a largo
plazo, permitiendo su acceso y posterior recuperacion, de conformidad con
el articulo 2.8.2.5.9 y 2.8.2.6.3 del Decreto 1080 de 2015, el informe se
publica en la pagina web del Instituto.

Normatividad externa: Articulo 2.2.35.3 del Decreto 1083 de 2015
Normatividad interna: Resolucién 03 de 2018.
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3600 PLANES Direccién
Planes Estratégicos de Tecnologias de la Estratégica La serie da cuenta de las estrategias que suplen las necesidades de
3613 Informaciéon PETI X 2 8 X informacion del Instituto, el uso y acceso de la tecnologia a corto, mediano y
. i largo plazo. Posee valor primario tipo administrativo y legal. Una vez se|
Plan estratégico de tecnologias de la pdf surta su actualizacion, la informacién se conservara dos (2) afios en el
informacion - PETI archivo de gestion, luego transferir al archivo central para su custodia por|
Plan de capacidad de los servicios digitales ocho (8) afios mas. Se debe garantizar que la informacion se encuentre
Plan de disponibilidad de los servicios digitales debidamente organizada en el repositorio institucional (Drive o sistema de
informacién designado para tal fin) identificando su estructura légica a nivel
Plan de continuidad de los servicios digitales de carpeta y subcarpetas segun la serie documental; cumplido el tiempo de
Plan de Seguridad y Privacidad de la retencion, se conservaran de manera permanente en su soporte original en
Informacion el Archivo Histdrico del Instituto, ya que desarrollan valores secundarios tipo
Plan de tratamiento de riesgos de seguridad de histérico y cientifico por su aporte a la memoria institucional, por ser fuente
la informacion de informacién para investigaciones sobre el impacto de las tecnologias en
Plan de implementacion de controles de la gestién administrativa y misional . Se sugiere almacenar en formato|
sequridad y privacidad de la informacion PDF/A o uno que permita su preservacion a largo plazo, permitiendo su
Plan de mantenimiento preventivo y evolutivo acceso y posterior recuperacién, de conformidad con el articulo 2.8.2.5.9 y
de la infraestructura de Tl y los sistemas de 2.8.2.6.3 del Decreto 1080 de 2015, el informe se publica en la pagina web
informacion del Instituto.
Plan de calidad de los sistemas de informacion
L . Normatividad externa: Decreto 1008 de 2018 lineamientos generales de la
P_Ian de capa}cnauonx entrenamiento para los politica de Gobierno Digital.
sistemas de '"fO_"T?aC'On Normatividad interna: Resolucién 069 de 2016 - Manual de funciones y
Control de seguimiento requisitos.
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4500 REPORTES Direccién
4505 Reportes de Transacciones LOG Estratégica X 2 8 X La serie refleja las transacciones realizadas en los aplicativos de|
Reporte de transacciones log .zip administracion de los Sistemas de Informaciéon del Instituto. Posee valor
primario administrativo; finalizada la vigencia anual, la informacién se debe
custodiar dos (2) afios en el archivo de gestién, luego transferir al archivo
central para custodia por ocho (8) afios mas. Se debe garantizar que la|
informacién se encuentre debidamente organizada en el repositorio
institucional (Drive o el sistema de informacion designado para tal fin)
identificando su estructura légica a nivel de carpeta y subcarpetas segun la|
serie documental. Cumplido el tiempo de retencion la informacién se elimina|
de acuerdo con el procedimiento operativo de eliminacién documental
teniendo en cuenta que pierde sus valores primarios y por carecer de|
valores secundarios para el Instituto, dejando registro en formato de Acta de
Eliminacion de Documentos de Archivo y previa aprobacion por parte del
Comité de Gestion y Desempefio, de conformidad con el Articulo 22 de|
Acuerdo 004 de 2019. desempefio, de conformidad con el Articulo 22 de|
Acuerdo 004 de 2019.
Normatividad interna: Resoluciéon 069 de 2016 - Manual de funciones y
requisitos.
CONVENCIONES
NIVELES DE SEGURIDAD DE LA|  TIEMPO DE
c6DIGO SERIES, SUBSERIES Y TIPOS DOCUMENTALES PROCESOS SOPORTE O FORMATO e m— Tt DISPOSICION FINAL PROCEDIMIENTO
S - Serie ) CT - Conservacién Total
S - Subserie SERIES De acuerdo con mapa de DF - Documento Fisico €O - Confidencial AG - Archivo de E - Eliminacion ) o ) )
) L Gestion R Instrucciones de la administracion de la serie o subserie documental.
Td - Tipos . procesos DE - Documento Electrénico |IN - Uso Interno ) M - Medio Técnico
Tipos documentales PU: Publico AC-Archivo Central ¢ eleccién
—
')
3 \ >
)
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